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1 Indledning

En af FSOR’s opgaver er at sikre et fælles overblik over operationelle 
risici, der kan ramme på tværs af sektoren og potentielt true den 
finansielle stabilitet. FSOR udarbejder derfor en risikoanalyse for at 
identificere relevante risici og sikre et fælles overblik. Risikoanalysen 
danner grundlag for at beslutte og gennemføre fælles tiltag til at 
styrke den finansielle sektors robusthed over for store operationelle 
hændelser, herunder cyberangreb. 

I det følgende beskrives den metode, som benyttes til at udarbejde 
og vedligeholde FSOR’s risikoanalyse. Arbejdet udføres af arbejds-
gruppen FSOR-RISK. Gruppens nuværende medlemmer og kontakt-
oplysninger fremgår af bilag 3.

2 Risikoanalysens formål  
 og afgrænsning

FSOR’s risikoanalyse har til formål at identificere og behandle ope-
rationelle risici, herunder cyberrisici, som potentielt kan true den 
finansielle stabilitet. Som en del af risikoanalysen kortlægges kritisk 
infrastruktur i den finansielle sektor. Denne kortlægning skal give 
FSOR et fælles overblik over kritiske forretningsaktiviteter, systemer, 
leverandører, sammenhænge og afhængigheder i den finansielle 
sektor. 

Ved finansiel stabilitet forstås en tilstand, hvor det finansielle sy-
stem som helhed er så robust, at eventuelle problemer i sektoren 
ikke spreder sig og hindrer det finansielle system i at fungere som 
effektiv formidler af kapital og finansielle tjenesteydelser. I relation 
til operationel robusthed kan finansiel stabilitet potentielt trues af 
alvorlige hændelser, der forårsager længerevarende nedbrud eller 
kompromittering af kritiske forretningsaktiviteter og/eller påvirker 
tilliden til det finansielle system. Risikoanalysens kriterier for at 
bedømme, om en risiko kan true den finansielle stabilitet, fremgår 
af boks 1.

Ved udvælgelse af mitigerende tiltag, der skal imødegå de identifice-
rede risici, fokuserer FSOR på tiltag, hvor den finansielle sektor med 
fordel kan koordinere og samarbejde for at øge den operationelle 
robusthed for hele sektoren. 

Enhver finansiel institution er ansvarlig for risikostyring i forhold 
til sin egen operationelle robusthed og it-sikkerhed. FSOR’s risi-
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koanalyse erstatter ikke de enkelte aktørers egen risikostyring og 
mitigerende handlinger, men skal ses som et supplement til aktører-
nes egen risikostyring og kan give input hertil. Ligeledes er FSOR’s 
risikoanalyse et supplement til Risikoforum for Gensidige Afhængig-
heder, RGA’s, risikoanalyse, der fokuserer på risici forbundet med 
afhængigheder mellem Kronos2, VP og detailbetalingssystemerne.

2.1	 Kriterier	for	finansiel	stabilitet
Nedenstående kriterier benyttes til at vurdere, om den finansielle 
stabilitet kan være truet af en operationel hændelse, herunder et 
cyberangreb.

Kriterier for at vurdere,   Boks 1 
om	den	finansielle	stabilitet	 
potentielt er truet

Den finansielle stabilitet kan potentielt være truet,  
når et eller flere af nedenstående kriterier er opfyldt:

Kritisk forretningsaktivitet er utilgængelig eller kompro-
mitteret.
• Et nedbrud rammer flere kritiske aktører i et kritisk 

tidsrum eller på et kritisk tidspunkt
• Fortroligheden af kritiske aktiver brydes, fx som følge 

af et cyberangreb
• Der opstår tvivl om kritiske datas integritet, fx som 

følge af et cyberangreb.

Borgeres/virksomheders tillid til det finansielle system er 
truet.
• En kritisk stor andel er direkte berørt eller indirekte via 

medier.

Investorers tillid til danske aktiver/markeder er truet.
• Mange investorer berøres direkte eller indirekte via 

medier eller ratingbureauer.
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3 Risikostyringsproces

FSOR’s risikovurdering udarbejdes som illustreret i ”tragten” i figur 1. 

1. Først gennemføres en bred afdækning af de risici, som potentielt 
kan true den finansielle stabilitet, jf. [1] i figur 1. Dette sker for 
det første ved at vedligeholde et fundament for risikoanalysen, 
som består af en kortlægning af kritiske forretningsaktiviteter og 
kritisk infrastruktur, jf. afsnit 4.1, og for det andet ved løbende at 
indhente information om trusler og sårbarheder fra diverse kilder, 
jf. afsnit 4.2. 

2. På baggrund af afdækningen af trusler og sårbarheder identifice-
res risici, jf. [2]. Risici vurderes ud fra sandsynlighed og konse-
kvens på en skala fra 1 til 5, jf. afsnit 5. Den indledende vurde-
ring foretages af arbejdsgruppen FSOR-RISK. 

3. Resultaterne rapporteres derefter til FSOR på de halvårlige 
FSOR-møder. På baggrund af input fra FSOR opstiller FSOR-RISK 
ligeledes forslag til mitigerende tiltag, jf. [3]. Implementering af 
mitigerende tiltag igangsættes af FSOR, og status på implemen-
teringen drøftes på FSOR-møderne, jf. afsnit 6 og 7.

Arbejdsgang for FSOR’s risikoanalyse Figur 1 

Anm.: Risikoanalysen udarbejdes ved at indsamle input, der lægges i tragten øverst, 
hvorefter risici identificeres og behandles, så der ud af tragten kommer en 
række anbefalinger til FSOR om det videre arbejde med mitigerende tiltag.

Kilde: FSOR.
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4	 Identificering	af	risici

Risici identificeres på baggrund af en række kilder, som belyser 
sårbarheder og trusler mod finansiel stabilitet. Kilderne beskrives i 
det følgende.

4.1 Fundament og afgrænsning – ad [1] 
Fundamentet for FSOR’s risikoanalyse er en kortlægning af de kri-
tiske forretningsaktiviteter i den finansielle sektor samt en kort-
lægning af kritisk infrastruktur, som giver et fælles overblik over 
kritiske forretningsaktiviteter, systemer, leverandører og sammen-
hænge i den finansielle sektor. Risikoanalysen afgrænses til at om-
handle de risici, som potentielt kan ramme de kritiske forretnings-
aktiviteter og dermed kan true finansiel stabilitet. 

Fundamentet for risikoanalysen består af:
• Bruttoliste over forretningsaktiviteter i den finansielle sektor.
• Udvælgelse af de mest kritiske forretningsaktiviteter, dvs. de  

aktiviteter, hvor nedbrud hurtigst kan få konsekvenser, der po-
tentielt kan true den finansielle stabilitet. P.t. er der identificeret 
fem kritiske forretningsaktiviteter.

• Business Impact Analysis, BIA, for hver af de kritiske forret-
ningsaktiviteter. I BIA’erne afdækkes konsekvenser af nedbrud, 
og de processer, systemer og leverandører, der understøtter 
forretningsaktiviteten, identificeres. BIA-formatet kan ses i bilag 
1.

• Kortlægning af kritisk infrastruktur, der understøtter de kritiske 
forretningsaktiviteter og viser gensidige afhængigheder mellem 
centrale finansielle infrastrukturer.

Kortlægningen giver input til, hvor der kan være sårbarheder for-
bundet med fx koncentration på brug af få eller samme leverandø-
rer af kritiske systemer og netværk samt afhængigheder af offent-
lig infrastruktur, dvs. samfundets fælles digitale services og registre 
som NemID, e-Boks, Tingbogen, Det Centrale Personregister etc.

Fundamentet genbesøges minimum årligt, hvor det opdateres, eller 
hyppigere, såfremt forhold kræver et genbesøg.

4.2 Øvrige kilder til trusler og sårbarheder – ad [1]
Når risikoanalysen opdateres, indsamles endvidere input til trusler 
og sårbarheder i forhold til stabil drift af de fem kritiske forretnings-
aktiviteter. Der indsamles fx fra nedenstående kilder (ikke- 
udtømmende liste):
• Undersøgelse af FSOR-medlemmernes top-5-bekymringer
• Input fra Risikoforum for Gensidige Afhængigheder, RGA
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• Input fra FSOR-RISK, herunder om kommende systemændringer 
og ny regulering

• CFCS’ trusselsvurderinger
• Andre trusselsvurderinger, fx Nationalt Trusselsbillede, TIBER-DK’s 

generiske trusselslandskab, NFCERT’s kvartalsvise trusselsrapport 
og det europæiske samarbejde ”Cyber Information and Intelli-
gence Sharing Initiative (CIISI-EU)”

• Sårbarheder identificeret i FSOR’s cyberstocktake
• Relevante hændelser.

Undersøgelsen af FSOR-medlemmernes top-5-bekymringer gen-
nemføres årligt af FSOR’s sekretariat. I undersøgelsen indhentes 
FSOR-medlemmernes 3-5 største bekymringer vedrørende stabil 
drift af kritiske forretningsaktiviteter i den finansielle sektor. Bekym-
ringerne grupperes og indplaceres i et ISF-trusselskatalog, og der 
sammenlignes med resultaterne fra forrige år. Denne undersøgelse 
giver – sammen med øvrige kilder – input til, hvilke risici der skal 
fokuseres på i FSOR’s risikoanalyse.

4.3 Risikobeskrivelser – ad [2]
Alle risici beskrives med risikoårsag, risikohændelse og risikoeffekt 
(bowtie-konceptet benyttes). Derudover kategoriseres hver risiko i 
en af fem nedenstående risikokategorier (risikokategorien fremgår 
af risikokortene):

1. Driftsafbrydelser
2. Leverandørstyring
3. Cyberrobusthed
4. Compliance-risiko
5. Andet.

Risikobeskrivelserne danner grundlag for at give hver risiko en score 
på en skala fra 1 til 5 for henholdsvis sandsynlighed og konsekvens 
og indplacere risikoen i en risikomatrice, jf. næste afsnit.

5 Risikomatrice og risikoappetit  
 – ad [2]

Indplacering af risici i risikomatricen sker ud fra en skala for hen-
holdsvis sandsynlighed og konsekvens. Sandsynlighed (lodret akse) 
vurderes efter, hvor ofte en hændelse forventes at indtræffe, men 
den kan også vurderes ud fra bl.a. modenhed og kompleksitet på 
forskellige områder. Konsekvens (vandret akse) afspejler kriterierne 
for vurdering af, om den finansielle stabilitet potentielt er truet, jf. 
boks 1. Risikomatricen med alle skalaer fremgår af bilag 2.
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FSOR’s risikomatrice inddeles i farverne rød, orange, gul og grøn, 
jf. figur 2. Farvefordelingen er let skævvredet mod nederste højre 
hjørne, således at FSOR er ekstra opmærksom på risici med høj 
konsekvens, også ved lav sandsynlighed.

6 Mitigerende tiltag – ad [3]

Alle risici rapporteres til FSOR. Risicienes farvekategori afspejler 
FSOR’s risikoappetit og styrer FSOR’s behandling af risiciene:
Risici i rød:  FSOR drøfter alle risici i rød, og FSOR-RISK ind-

stiller mitigerende tiltag til FSOR.
Risici i orange:  FSOR drøfter alle risici i orange, herunder om der 

skal iværksættes potentielle mitigerende tiltag. 
FSOR-RISK giver input til, hvilke mitigerende 
tiltag det er mest relevant at iværksætte.

FSOR’s risikomatrice Figur 2 
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Anm.: Tallene angiver sandsynlighed (1-5) gange konsekvens (1-5).
Kilde: FSOR-RISK.
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Risici i gul:  FSOR drøfter, om der skal iværksættes mitigeren-
de tiltag for udvalgte risici. FSOR-RISK giver input 
til, hvilke risici det er vigtigst at adressere.

Risici i grøn:  Som udgangspunkt indstiller FSOR-RISK ikke miti-
gerende tiltag.

Der kan være behov for at indhente mere information om en risiko, 
før FSOR tager endelig stilling til, om en risiko skal gøres til genstand 
for mitigerende tiltag. 

7 Løbende opdatering  
 af risikoanalysen – årshjul

”Tragten” i figur 1 illustrerer, hvordan en enkelt opdatering af risiko-
analysen gennemføres. I praksis er det en løbende proces, hvor 
risikoanalysen som udgangspunkt opdateres to gange årligt af 
arbejdsgruppen FSOR-RISK, der mødes hvert halve år – ca. 2 måne-
der før hvert FSOR-møde. Arbejdsgruppen rapporterer resultatet af 
opdateringen til FSOR til drøftelse på næstkommende FSOR-møde, 
jf. årshjulet illustreret i figur 3. Til FSOR-møderne rapporteres end-
videre, hvad status er på igangsatte mitigerende tiltag, og det videre 
arbejde drøftes.

7.1 Arbejdsgruppemøder i FSOR-RISK
På arbejdsgruppemøderne varetages følgende opgaver:
• Input til trusler/sårbarheder/bekymringer drøftes, jf. [1] i figur 1.
• Indplaceringen af de eksisterende risici genbesøges, og eventuelle 

ændringer foretages, jf. [2]. Status på igangsatte mitigerende  
tiltag inddrages i drøftelserne, når det er relevant.
• Nye risici drøftes og tilføjes eventuelt til risikoanalysen, jf. [2], 

herunder berøres rutinemæssigt kommende større system-
mæssige ændringer i infrastrukturen og ny regulering, der skal 
implementeres i den finansielle sektor, når det er relevant.

• Input til mitigerende tiltag, som skal fremlægges for FSOR, drøftes, 
jf. [3] i figur 1.

• Hvert 2.-3. år i september genbesøges bruttolisten over forretnings-
aktiviteter i den finansielle sektor, og risikoanalysens scope, dvs. de 
kritiske forretningsaktiviteter, genovervejes. Endvidere genbesøges 
tidshorisonten for, hvornår en forretningsaktivitet bliver kritisk,  
sammen med aktiveringskriterierne for FSOR’s kriseberedskab.

• I marts genbesøges fundamentet for risikoanalysen (dvs. BIA’er  
for de kritiske forretningsaktiviteter og kortlægning).

• I september drøftes resultatet af undersøgelsen af FSOR- 
medlemmernes top-5-bekymringer vedrørende stabil drift af 
kritiske forretningsaktiviteter i den finansielle sektor.
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• I september evalueres risikoanalysens metode, processer og 
modenhed, og der træffes beslutning om ændringer ved behov. 
Denne metodehåndbog opdateres, når det er relevant.

7.2 Telefonmøder
Mellem møderne kan der afholdes telefonmøder ved behov, hvor 
arbejdsgruppen fx drøfter sandsynlighed, konsekvens og behov for 
mitigerende tiltag for en opstået risiko.

7.3 Løbende input og håndtering
FSOR-RISK, FSOR-medlemmerne og FSOR’s sekretariat kan løben-
de melde potentielle risici ind til risikoanalysen. Nye risici vil blive 
behandlet senest på næstkommende arbejdsgruppemøde, på et til 
lejligheden indkaldt telefonmøde eller på ekstra fysiske møder efter 
behov.

Ved behov for akut håndtering af en konkret situation varetages 
dette af FSOR’s kriseberedskab.

Årshjul Figur 3

Kilde: FSOR-RISK.
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8 Governance

8.1 Arbejdsgruppen FSOR-RISK
Risikoanalysen vedligeholdes af arbejdsgruppen FSOR-RISK, der sam-
mensættes af repræsentanter fra et bredt udvalg af FSOR’s medlemmer, 
herunder banker, finansielle infrastrukturer, datacentraler, myndigheder 
samt CFCS. FSOR’s sekretariat leder arbejdsgruppen.

8.2 Dokumenthåndtering
Dokumenter vedrørende FSOR’s risikoanalyse gemmes i området 
”FSOR risikoanalyse” på Nationalbankens ekstranet (fortroligt doku-
menthåndteringssystem), hvortil arbejdsgruppen har adgang. FSOR’s 
sekretariat vedligeholder området.

Risikoanalysen dokumenteres i et risikoværktøj, som opdateres af 
Nationalbanken. Risikoværktøjet gemmes på ekstranettet. Ligeledes 
gemmes de nyeste versioner af risikoanalysens fundament og metode-
håndbog på ekstranettet.

FSOR klassificerer materiale ud fra en ”Traffic Light Protocol”, TLP. 
Der er fire klasser, som materialet kan kategoriseres i: TLP:HVID, 
TLP:GRØN, TLP:GUL og TLP:RØD. Dokumenter med informationer om 
trusler, sårbarheder, risici, mitigerende tiltag mv. klassificeres typisk 
som TLP:GUL (begrænset brug), hvilket påføres materiale, når indhol-
det har følsom karakter og kan have middelstore eller store negative 
følger for FSOR eller enkeltmedlemmer i tilfælde af læk. Dokumen-
ter med TLP:GUL udveksles kun via ekstranettet og må alene deles 
på ”need to know”-basis internt i FSOR-medlemmets organisation. 
Dokumenter med informationer om metoden klassificeres typisk med 
TLP:GRØN (intern brug), hvilket betyder, at de kan deles internt i 
medlemmets organisation til den arbejdsrelevante kreds. Udveksling af 
dokumenter med TLP:GRØN sker primært via ekstranettet. En oversigt 
over reglerne for fortrolighed, klassificering og håndtering af materia-
le fremgår af bilag 4, hvor det er specificeret, hvad TLP HVID, GRØN, 
GUL og RØD dækker over.

8.3 Ansvarsfordeling
Forskellige aktører kan være relevante for håndtering af de i risiko-
analysen identificerede risici:
• Risici, hvor FSOR kan bidrage til øget operationel robusthed i den 

finansielle sektor ved fælles tiltag, håndteres af FSOR.
• Risici, som vedrører afhængigheder mellem VP, Kronos2 og detail-

betalingssystemerne, overdrages til og håndteres af Risikoforum for 
Gensidige Afhængigheder, RGA.

• Risici, som vedrører flere kritiske sektorer i samfundet, bør hånd-
teres på nationalt niveau.

• Nogle risici bør håndteres af enkelte aktører.
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Der kan være behov for at håndtere en risiko på flere niveauer.
Der er ikke en egentlig risikoejer for de risici, som håndteres af 
FSOR. Der udnævnes i stedet en tovholder blandt FSOR-medlem-
merne for hvert af de initiativer, som FSOR vedtager at sætte i gang 
i forbindelse med risikoanalysen. 

FSOR’s sekretariat er overordnet ansvarlig for:
• at indkalde arbejdsgruppen til opdatering af risikoanalysen
• at materiale bliver udarbejdet og rapporteret til FSOR
• at koordinere igangsættelse af opgaver i forbindelse med mitige-

rende tiltag
• at koordinere rapportering af status på mitigerende tiltag.

FSOR-medlemmerne er ansvarlige for:
• at drøfte risici og godkende indplacerede risici i risikomatricen
• at beslutte, hvilke mitigerende tiltag der skal iværksættes
• at drøfte status på mitigerende tiltag, vedtage nye opgaver  

og foretage eventuelle justeringer
• at deltage i eller lede relevante undergrupper og taskforces,  

som nedsættes for at implementere mitigerende tiltag
• at indarbejde risici i egen risikostyring.

FSOR-RISK vedligeholder og opdaterer risikoanalysen. Herunder er 
opgaver i forbindelse med vedligeholdelse af risikoanalysens funda-
ment fordelt blandt relevante medlemmer af arbejdsgruppen.



12 FSOR - Metodehåndbog for FSOR’s risikoanalyse

Bilag 1: Business Impact Analysis, BIA
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Bilag 2: Risikomatrice
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