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Metodehandbog
for FSOR'’s
risikoanalyse



1 Indledning

En af FSOR's opgaver er at sikre et faelles overblik over operationelle
risici, der kan ramme pa tvaers af sektoren og potentielt true den
finansielle stabilitet. FSOR udarbejder derfor en risikoanalyse for at
identificere relevante risici og sikre et faelles overblik. Risikoanalysen
danner grundlag for at beslutte og gennemfgre feelles tiltag til at
styrke den finansielle sektors robusthed over for store operationelle
haendelser, herunder cyberangreb.

I det fglgende beskrives den metode, som benyttes til at udarbejde
og vedligeholde FSOR's risikoanalyse. Arbejdet udfgres af arbejds-
gruppen FSOR-RISK. Gruppens nuvaerende medlemmer og kontakt-
oplysninger fremgar af bilag 3.

2 Risikoanalysens formal
og afgraansning

FSOR’s risikoanalyse har til formal at identificere og behandle ope-
rationelle risici, herunder cyberrisici, som potentielt kan true den
finansielle stabilitet. Som en del af risikoanalysen kortlaegges kritisk
infrastruktur i den finansielle sektor. Denne kortlaegning skal give
FSOR et feelles overblik over kritiske forretningsaktiviteter, systemer,
leverandgrer, sammenhange og afhangigheder i den finansielle
sektor.

Ved finansiel stabilitet forstas en tilstand, hvor det finansielle sy-
stem som helhed er s3 robust, at eventuelle problemer i sektoren
ikke spreder sig og hindrer det finansielle system i at fungere som
effektiv formidler af kapital og finansielle tjenesteydelser. I relation
til operationel robusthed kan finansiel stabilitet potentielt trues af
alvorlige haendelser, der forarsager laengerevarende nedbrud eller
kompromittering af kritiske forretningsaktiviteter og/eller pavirker
tilliden til det finansielle system. Risikoanalysens kriterier for at
bedgmme, om en risiko kan true den finansielle stabilitet, fremgar
af boks 1.

Ved udveelgelse af mitigerende tiltag, der skal imgdegd de identifice-
rede risici, fokuserer FSOR p% tiltag, hvor den finansielle sektor med
fordel kan koordinere og samarbejde for at gge den operationelle
robusthed for hele sektoren.

Enhver finansiel institution er ansvarlig for risikostyring i forhold
til sin egen operationelle robusthed og it-sikkerhed. FSOR'’s risi-
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koanalyse erstatter ikke de enkelte aktgrers egen risikostyring og
mitigerende handlinger, men skal ses som et supplement til aktgrer-
nes egen risikostyring og kan give input hertil. Ligeledes er FSOR's
risikoanalyse et supplement til Risikoforum for Gensidige Afhangig-
heder, RGA’s, risikoanalyse, der fokuserer p3 risici forbundet med
afhangigheder mellem Kronos2, VP og detailbetalingssystemerne.

2.1 Kriterier for finansiel stabilitet

Nedenstdende kriterier benyttes til at vurdere, om den finansielle
stabilitet kan vaere truet af en operationel haendelse, herunder et
cyberangreb.

Kriterier for at vurdere, Boks 1
om den finansielle stabilitet
potentielt er truet

Den finansielle stabilitet kan potentielt veere truet,
nar et eller flere af nedenstdende kriterier er opfyldt:

Kritisk forretningsaktivitet er utilgeengelig eller kompro-

mitteret.

e Et nedbrud rammer flere kritiske aktgrer i et kritisk
tidsrum eller pa et kritisk tidspunkt

e Fortroligheden af kritiske aktiver brydes, fx som fglge
af et cyberangreb

e Der opstar tvivl om kritiske datas integritet, fx som
fglge af et cyberangreb.

Borgeres/virksomheders tillid til det finansielle system er

truet.

e En kritisk stor andel er direkte bergrt eller indirekte via
medier.

Investorers tillid til danske aktiver/markeder er truet.

e Mange investorer bergres direkte eller indirekte via
medier eller ratingbureauer.
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Risikostyringsproces

FSOR'’s risikovurdering udarbejdes som illustreret i “tragten” i figur 1.

4

Fagrst gennemfgres en bred afdaekning af de risici, som potentielt
kan true den finansielle stabilitet, jf. [1] i figur 1. Dette sker for
det fgrste ved at vedligeholde et fundament for risikoanalysen,
som bestar af en kortlaegning af kritiske forretningsaktiviteter og
kritisk infrastruktur, jf. afsnit 4.1, og for det andet ved Igbende at
indhente information om trusler og sdrbarheder fra diverse kilder,
jf. afsnit 4.2.

P& baggrund af afdeekningen af trusler og sdrbarheder identifice-
res risici, jf. [2]. Risici vurderes ud fra sandsynlighed og konse-
kvens pa en skala fra 1 til 5, jf. afsnit 5. Den indledende vurde-
ring foretages af arbejdsgruppen FSOR-RISK.

. Resultaterne rapporteres derefter til FSOR p& de halvarlige

FSOR-mgder. P& baggrund af input fra FSOR opstiller FSOR-RISK
ligeledes forslag til mitigerende tiltag, jf. [3]. Implementering af
mitigerende tiltag igangsaettes af FSOR, og status pa implemen-
teringen drgftes pa FSOR-mgderne, jf. afsnit 6 og 7.

Arbejdsgang for FSOR's risikoanalyse Figur 1

] s Lortlegning o
Ystemer, netvasrk
og leverandg,-er

Anm.: Risikoanalysen udarbejdes ved at indsamle input, der lsegges i tragten gverst,
hvorefter risici identificeres og behandles, s& der ud af tragten kommer en
raekke anbefalinger til FSOR om det videre arbejde med mitigerende tiltag.

Kilde:  FSOR.
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4 Identificering af risici

Risici identificeres pd baggrund af en raekke kilder, som belyser
sarbarheder og trusler mod finansiel stabilitet. Kilderne beskrives i
det fglgende.

4.1 Fundament og afgraensning — ad [1]

Fundamentet for FSOR's risikoanalyse er en kortlaegning af de kri-
tiske forretningsaktiviteter i den finansielle sektor samt en kort-
laegning af kritisk infrastruktur, som giver et feelles overblik over
kritiske forretningsaktiviteter, systemer, leverandgrer og sammen-
hange i den finansielle sektor. Risikoanalysen afgreenses til at om-
handle de risici, som potentielt kan ramme de kritiske forretnings-
aktiviteter og dermed kan true finansiel stabilitet.

Fundamentet for risikoanalysen bestar af:

e Bruttoliste over forretningsaktiviteter i den finansielle sektor.

e Udveelgelse af de mest kritiske forretningsaktiviteter, dvs. de
aktiviteter, hvor nedbrud hurtigst kan f& konsekvenser, der po-
tentielt kan true den finansielle stabilitet. P.t. er der identificeret
fem kritiske forretningsaktiviteter.

e Business Impact Analysis, BIA, for hver af de kritiske forret-
ningsaktiviteter. I BIA’erne afdeekkes konsekvenser af nedbrud,
og de processer, systemer og leverandgrer, der understgtter
forretningsaktiviteten, identificeres. BIA-formatet kan ses i bilag
1.

e Kortlaegning af kritisk infrastruktur, der understgtter de kritiske
forretningsaktiviteter og viser gensidige afhangigheder mellem
centrale finansielle infrastrukturer.

Kortleegningen giver input til, hvor der kan vaere sdrbarheder for-
bundet med fx koncentration pa brug af fa eller samme leverandg-
rer af kritiske systemer og netvaerk samt afhaengigheder af offent-
lig infrastruktur, dvs. samfundets faelles digitale services og registre
som NemlID, e-Boks, Tingbogen, Det Centrale Personregister etc.

Fundamentet genbesgges minimum arligt, hvor det opdateres, eller
hyppigere, safremt forhold kraever et genbesgg.

4.2 @vrige kilder til trusler og sarbarheder - ad [1]

Nar risikoanalysen opdateres, indsamles endvidere input til trusler
og sdrbarheder i forhold til stabil drift af de fem kritiske forretnings-
aktiviteter. Der indsamles fx fra nedenstaende kilder (ikke-
udtgmmende liste):

e Undersggelse af FSOR-medlemmernes top-5-bekymringer

e Input fra Risikoforum for Gensidige Afhaengigheder, RGA
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e Input fra FSOR-RISK, herunder om kommende systemaendringer
0og ny regulering

e CFCS' trusselsvurderinger

e Andre trusselsvurderinger, fx Nationalt Trusselsbillede, TIBER-DK's
generiske trusselslandskab, NFCERT’s kvartalsvise trusselsrapport
og det europzeiske samarbejde “Cyber Information and Intelli-
gence Sharing Initiative (CIISI-EU)”

e Sdrbarheder identificeret i FSOR’s cyberstocktake

e Relevante handelser.

Undersggelsen af FSOR-medlemmernes top-5-bekymringer gen-
nemfgres arligt af FSOR’s sekretariat. I undersggelsen indhentes
FSOR-medlemmernes 3-5 stgrste bekymringer vedrgrende stabil
drift af kritiske forretningsaktiviteter i den finansielle sektor. Bekym-
ringerne grupperes og indplaceres i et ISF-trusselskatalog, og der
sammenlignes med resultaterne fra forrige ar. Denne undersggelse
giver - sammen med gvrige kilder — input til, hvilke risici der skal
fokuseres pa i FSOR’s risikoanalyse.

4.3 Risikobeskrivelser — ad [2]

Alle risici beskrives med risikodrsag, risikohaendelse og risikoeffekt
(bowtie-konceptet benyttes). Derudover kategoriseres hver risiko i
en af fem nedenstdende risikokategorier (risikokategorien fremgar
af risikokortene):

Driftsafbrydelser
Leverandgrstyring
Cyberrobusthed
Compliance-risiko
Andet.

u b WN =

Risikobeskrivelserne danner grundlag for at give hver risiko en score
pa en skala fra 1 til 5 for henholdsvis sandsynlighed og konsekvens
og indplacere risikoen i en risikomatrice, jf. naeste afsnit.

5 Risikomatrice og risikoappetit
- ad [2]

holdsvis sandsynlighed og konsekvens. Sandsynlighed (lodret akse)
vurderes efter, hvor ofte en haendelse forventes at indtraeffe, men
den kan ogsd vurderes ud fra bl.a. modenhed og kompleksitet pd
forskellige omrdder. Konsekvens (vandret akse) afspejler kriterierne
for vurdering af, om den finansielle stabilitet potentielt er truet, jf.
boks 1. Risikomatricen med alle skalaer fremgér af bilag 2.

6 FSOR - Metodehdndbog for FSOR's risikoanalyse



FSOR'’s risikomatrice
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Anm.: Tallene angiver sandsynlighed (1-5) gange konsekvens (1-5).
Kilde: ~FSOR-RISK.

FSOR's risikomatrice inddeles i farverne r@gd, orange, gul og grgn,
jf. figur 2. Farvefordelingen er let skaevvredet mod nederste hgjre
hjgrne, sdledes at FSOR er ekstra opmaerksom pa risici med hgj
konsekvens, ogsa ved lav sandsynlighed.

6 Mitigerende tiltag — ad [3]

Alle risici rapporteres til FSOR. Risicienes farvekategori afspejler

FSOR'’s risikoappetit og styrer FSOR’s behandling af risiciene:

Risici i rod: FSOR drgfter alle risici i rad, og FSOR-RISK ind-
stiller mitigerende tiltag til FSOR.

Risici i orange: FSOR drgfter alle risici i orange, herunder om der
skal iveerksaettes potentielle mitigerende tiltag.
FSOR-RISK giver input til, hvilke mitigerende
tiltag det er mest relevant at iveerksaette.
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Risici i : FSOR drgfter, om der skal ivaerksaettes mitigeren-
de tiltag for udvalgte risici. FSOR-RISK giver input
til, hvilke risici det er vigtigst at adressere.

Risici i grgn: Som udgangspunkt indstiller FSOR-RISK ikke miti-
gerende tiltag.

Der kan vaere behov for at indhente mere information om en risiko,
fgr FSOR tager endelig stilling til, om en risiko skal ggres til genstand
for mitigerende tiltag.

7 Loebende opdatering
af risikoanalysen - arshjul

"Tragten” i figur 1 illustrerer, hvordan en enkelt opdatering af risiko-
analysen gennemfgres. I praksis er det en Igbende proces, hvor
risikoanalysen som udgangspunkt opdateres to gange &rligt af
arbejdsgruppen FSOR-RISK, der mgdes hvert halve ar - ca. 2 mane-
der fgr hvert FSOR-mgde. Arbejdsgruppen rapporterer resultatet af
opdateringen til FSOR til drgftelse pd naestkommende FSOR-mgde,
jf. arshjulet illustreret i figur 3. Til FSOR-m@derne rapporteres end-
videre, hvad status er pd igangsatte mitigerende tiltag, og det videre
arbejde drgftes.

7.1 Arbejdsgruppemgder i FSOR-RISK

P& arbejdsgruppemgderne varetages fglgende opgaver:

e Input til trusler/sdrbarheder/bekymringer drgftes, jf. [1] i figur 1.

e Indplaceringen af de eksisterende risici genbesgges, og eventuelle
andringer foretages, jf. [2]. Status pa igangsatte mitigerende
tiltag inddrages i droftelserne, nar det er relevant.

e Nye risici drgftes og tilfgjes eventuelt til risikoanalysen, jf. [2],
herunder bergres rutinemaessigt kommende stgrre system-
maessige andringer i infrastrukturen og ny regulering, der skal
implementeres i den finansielle sektor, nar det er relevant.

e Input til mitigerende tiltag, som skal fremlaegges for FSOR, drgftes,
jf. [3] i figur 1.

e Hvert 2.-3. ar i september genbesgges bruttolisten over forretnings-
aktiviteter i den finansielle sektor, og risikoanalysens scope, dvs. de
kritiske forretningsaktiviteter, genovervejes. Endvidere genbesgges
tidshorisonten for, hvorndr en forretningsaktivitet bliver kritisk,
sammen med aktiveringskriterierne for FSOR's kriseberedskab.

e I marts genbesgges fundamentet for risikoanalysen (dvs. BIA'er
for de kritiske forretningsaktiviteter og kortlaegning).

e I september drgftes resultatet af undersggelsen af FSOR-
medlemmernes top-5-bekymringer vedrgrende stabil drift af
kritiske forretningsaktiviteter i den finansielle sektor.
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Arshjul Figur 3
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FSOR-mg@de
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FSOR-RISK-
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FSOR-mgde

August & Maj
Juli Juni

Kilde:  FSOR-RISK.

e I september evalueres risikoanalysens metode, processer og
modenhed, og der traeffes beslutning om andringer ved behov.
Denne metodehandbog opdateres, nar det er relevant.

7.2 Telefonmgder

Mellem mgderne kan der afholdes telefonmgder ved behov, hvor
arbejdsgruppen fx drgfter sandsynlighed, konsekvens og behov for
mitigerende tiltag for en opstaet risiko.

7.3 Lgbende input og handtering

FSOR-RISK, FSOR-medlemmerne og FSOR’s sekretariat kan Igben-
de melde potentielle risici ind til risikoanalysen. Nye risici vil blive
behandlet senest pa naestkommende arbejdsgruppemgde, pa et til
lejligheden indkaldt telefonmgde eller pd ekstra fysiske mgder efter
behov.

Ved behov for akut handtering af en konkret situation varetages
dette af FSOR's kriseberedskab.
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8 Governance

8.1 Arbejdsgruppen FSOR-RISK

Risikoanalysen vedligeholdes af arbejdsgruppen FSOR-RISK, der sam-
menseettes af repreesentanter fra et bredt udvalg af FSOR’s medlemmer,
herunder banker, finansielle infrastrukturer, datacentraler, myndigheder
samt CFCS. FSOR's sekretariat leder arbejdsgruppen.

8.2 Dokumenthadndtering

Dokumenter vedrgrende FSOR'’s risikoanalyse gemmes i omradet
"FSOR risikoanalyse” p& Nationalbankens ekstranet (fortroligt doku-
menthdndteringssystem), hvortil arbejdsgruppen har adgang. FSOR's
sekretariat vedligeholder omradet.

Risikoanalysen dokumenteres i et risikovaerktgj, som opdateres af
Nationalbanken. Risikovaerktgjet gemmes pa ekstranettet. Ligeledes
gemmes de nyeste versioner af risikoanalysens fundament og metode-
h&ndbog pa ekstranettet.

FSOR klassificerer materiale ud fra en “Traffic Light Protocol”, TLP.

Der er fire klasser, som materialet kan kategoriseres i: TLP:HVID,
TLP:GR@N, TLP:GUL og TLP:R@D. Dokumenter med informationer om
trusler, s3rbarheder, risici, mitigerende tiltag mv. klassificeres typisk
som TLP:GUL (begraenset brug), hvilket p&fores materiale, nar indhol-
det har fglsom karakter og kan have middelstore eller store negative
fglger for FSOR eller enkeltmedlemmer i tilfeelde af laek. Dokumen-
ter med TLP:GUL udveksles kun via ekstranettet og ma alene deles

péd "need to know”-basis internt i FSOR-medlemmets organisation.
Dokumenter med informationer om metoden klassificeres typisk med
TLP:GR@N (intern brug), hvilket betyder, at de kan deles internt i
medlemmets organisation til den arbejdsrelevante kreds. Udveksling af
dokumenter med TLP:GR@N sker primaert via ekstranettet. En oversigt
over reglerne for fortrolighed, klassificering og handtering af materia-
le fremgdr af bilag 4, hvor det er specificeret, hvad TLP HVID, GR@N,
GUL og R@D deaekker over.

8.3 Ansvarsfordeling

Forskellige aktgrer kan vaere relevante for handtering af de i risiko-

analysen identificerede risici:

e Risici, hvor FSOR kan bidrage til gget operationel robusthed i den
finansielle sektor ved falles tiltag, handteres af FSOR.

e Risici, som vedrgrer afhaengigheder mellem VP, Kronos2 og detail-
betalingssystemerne, overdrages til og hdndteres af Risikoforum for
Gensidige Afhangigheder, RGA.

e Risici, som vedrgrer flere kritiske sektorer i samfundet, bgr hand-
teres pa nationalt niveau.

e Nogle risici bgr hdndteres af enkelte aktgrer.
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Der kan vaere behov for at hdndtere en risiko pa flere niveauer.

Der er ikke en egentlig risikoejer for de risici, som handteres af
FSOR. Der udnavnes i stedet en tovholder blandt FSOR-medlem-
merne for hvert af de initiativer, som FSOR vedtager at saette i gang
i forbindelse med risikoanalysen.

FSOR'’s sekretariat er overordnet ansvarlig for:

e at indkalde arbejdsgruppen til opdatering af risikoanalysen

e at materiale bliver udarbejdet og rapporteret til FSOR

e at koordinere igangsaettelse af opgaver i forbindelse med mitige-
rende tiltag

e at koordinere rapportering af status pd mitigerende tiltag.

FSOR-medlemmerne er ansvarlige for:

e at drgfte risici og godkende indplacerede risici i risikomatricen

e at beslutte, hvilke mitigerende tiltag der skal ivaerksaettes

e at drofte status pd mitigerende tiltag, vedtage nye opgaver
og foretage eventuelle justeringer

e at deltage i eller lede relevante undergrupper og taskforces,
som nedseettes for at implementere mitigerende tiltag

e at indarbejde risici i egen risikostyring.

FSOR-RISK vedligeholder og opdaterer risikoanalysen. Herunder er

opgaver i forbindelse med vedligeholdelse af risikoanalysens funda-
ment fordelt blandt relevante medlemmer af arbejdsgruppen.
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