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INDLEDNING OG SAMMENFATNING

| en moderne markedsgkonomi betales der for
kab af varer og tjenester ved hjalp af penge.
Det kan vaere i form af kontanter, dvs. sedler og
mgnter, der kan overdrages fra kgber til sael-
ger med det samme. Alternativt kan det forega
ved at overfgre et indestaende i en bank via
betalingsinfrastrukturen. Det sker typisk efter,
at kgber har ivaerksat betalingen ved brug af et
betalingsinstrument, fx et kort.

Der er i takt med udbredelsen af internettet
opstaet diverse netveerk, fra onlinespil til sociale
medier, hvor internetbrugere mgdes og intera-
gerer efter felles regler. Nogle af disse netvaerk
har indfgrt deres egne betalingsenheder - eller
virtuelle valutaer - for deltagernes transakti-
oner. S3 leenge disse enheder kun kan bruges
inden for det lukkede miljg pa internettet, har
de dog kun begraenset gkonomisk relevans.

En anden og mere interessant type af virtu-
elle valutaer er dem, der kan anvendes bredere
og eventuelt kan kgbes og saelges for traditi-
onelle valutaer, fx kroner, euro og dollar. Det
bedst kendte eksempel herpa er bitcoin, som
den seneste tid har tiltrukket sig betydelig
opmeaerksomhed fra medier og myndigheder.
Derudover eksisterer der en raekke lignende,
men mindre udbredte Izsninger med de samme
karakteristika.

Bitcoin skabes i et decentralt netvaerk pa
internettet via en proces, der lidt populaert kan
sammenlignes med udvinding af guld, og kan
kobes og saelges pa forskellige internetbgrser. |
modsaetning til penge er der ingen udsteder af
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bitcoin. Det betyder, at de ikke er fordringer pa
et selskab som fx bankindskud. Modsat indesta-
ende i en bank er bitcoin heller ikke daekket af
nogen form for garantiordning.

Virtuelle valutaer som bitcoin er ikke regu-
leret, hverken pa europaeisk plan eller i Dan-
mark. Det indebaerer, at brug af bitcoin ikke er
underlagt de saedvanlige beskyttelsesregler,
der gaelder ved betalinger baseret pa indesta-
ende i banker, ligesom en forbruger ikke har
krav pa erstatning ved tab i forbindelse med
fx et hackerangreb. Flere tilsynsmyndigheder
har derfor pa det seneste valgt at advare mod
denne type valutaer.?

Uagtet den betydelige fokus er brugen af
bitcoin som betalingsmiddel fortsat meget
begraenset, og i Danmark er det kun enkelte
erhvervsdrivende, der accepterer dem som
betaling. P4 den baggrund vurderes de risici,
der knytter sig til bitcoin og andre virtuelle
valutaer, at begreense sig til den enkeltes brug
og ikke at udggre en trussel for den finansielle
stabilitet i Danmark.

PENGE OG VIRTUELLE VALUTAER

Gennem historien har forskellige goder haft
samme egenskab som nutidens penge. Uaf-
haengig af deres form har de grundlaeggende
opfyldt tre funktioner:

1 Se fx Finanstilsynets advarsel mod virtuelle valutaer offentliggjort
17. december 2013 pa Finanstilsynets hjemmeside,
www.finanstilsynet.dk.
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e De har veeret bredt accepteret som beta-
lingsmiddel, dvs. de kunne bruges i daglig-
dagen til kgb og salg af varer og tjeneste-
ydelser.

o De har fungeret som maleenhed, nar prisen
pa varer og tjenester skulle fastseettes.

o De har veeret anvendelige til opsparing,
hvorved kgb og salg af varer og tjenester
ikke behgvede at falde sammen tidsmaes-
sigt.

Tidligere havde goder, der fungerede som
penge, en brugsveerdi for ejerne. Fx kunne
mgnter af guld og s@lv anvendes til produktion
af smykker. | dag har penge i form af sedler og
mgnter ingen brugsveerdi i sig selv, og deres
funktion som betalingsmiddel bygger pa tillid
til, at andre ogsa vil acceptere dem som beta-
ling.

En vaesentlig arsag til denne tillid er, at det
er reguleret ved lov, hvad der betragtes som
penge. | Danmark er danske sedler og mgnter
i henhold til nationalbankloven og mgntloven
lovligt betalingsmiddel. Det indebaerer, at man
- bortset fra nogle seerlige tilfaelde, der frem-
gar af loven - har ret til at anvende dem til at
erhverve varer og tjenesteydelser eller friggre
sig fra en betalingsforpligtelse.

Derudover er andre dele af lovgivningen og
den offentlige forvaltning med til at stadfaeste
danske kroner som den nationale valuta i Dan-
mark. Fx refereres der i love til belgbsangivelser
i danske kroner, og disse anvendes ogsa ved
opkraevninger af skatter mv. i Danmark. Det er
samlet med til at understgtte brugen af danske
kroner som enhed ved betalinger ogsa i andre
sammenhange.

Tilliden til et lands valuta sgges desuden nor-
malt styrket ved at give en centralbank eneret
til at udstede sedler og mgnter. Et af central-
bankers hovedformal er at bidrage til stabile
priser, hvilket sikrer kgbekraften for udstedte
sedler og mgnter. Det er ogsa tilfeeldet i Dan-
mark, hvor det ggres ved at indrette pengepoli-
tikken efter en fast kronekurs over for euroen.

HVAD ER VIRTUELLE VALUTAER?
Et alternativ til penge, som de seneste ar har

faet stigende opmeaerksomhed, er sdkaldte
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virtuelle valutaer. Der findes ikke en entydig af-
graensning af disse, men bredt kan de defineres
som enheder til betaling, der ikke er udstedt af
en centralbank og ikke er lydende i en national
valuta med status som lovligt betalingsmiddel.
Virtuelle valutaer er desuden karakteriseret
ved, at de typisk kun foreligger i elektronisk
form.

En stor del af de betalingsenheder, der ofte
betegnes virtuelle valutaer, er knyttet til sociale
netvaerk pa internettet og onlinespil. Nogle af
disse har indfgrt deres egne betalingsmidler,
der anvendes, nar brugerne handler med hin-
anden i det virtuelle miljg. Denne type valutaer
har reelt ingen betydning for realgkonomien,
da de typisk kun kan bruges inden for det
snaevre miljg, hvor de er konstrueret.

Et andet eksempel pa en betalingsenhed
med begraenset anvendelse, som i princippet
opfylder definitionen ovenfor, er point, der
optjenes hos udsteder, nar man kgber dennes
ydelser. Det kan fx veere bonuspoint hos fly-
selskaber. Sddanne point kan som regel kun
bruges til at kgbe flere ydelser hos udsteder og
eventuelt nogle f& andre selskaber, som denne
har indgaet aftale med, og har som sadan kun
begraenset gkonomisk relevans.

En anden type af virtuelle valutaer med
potentielt st@grre perspektiver er dem, der kan
anvendes bredere og typisk kan kgbes og sael-
ges for penge. De kan i hgjere grad betragtes
som et alternativ til penge, men i modsatning
til penge har de typisk ingen udsteder. | denne
kategori hgrer bl.a. bitcoin og en raekke lignen-
de, men mindre udbredte virtuelle valutaer som
ripple, litecoin og peercoin.?

REGULERING AF VIRTUELLE VALUTAER

| Europa er betalingsomradet reguleret ved be-
talingstjenestedirektivet® og e-pengedirektivet.
Forstnaevnte fastsaetter regler for betalings-
tjenester, mens e-pengedirektivet indeholder
bestemmelser om udstedelse af elektroniske
penge, dvs. en forudbetalt pengeveerdi, der er

2 Se fx hjemmesiden www.coinmarketcap.com.

3 For en beskrivelse af Betalingstjenestedirektivet, se Anders Mglgaard
Pedersen, Betalingstjenestedirektivet, Danmarks Nationalbank, Kvar-
talsoversigt, 3. kvartal 2007.
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lagret pa et medium, fx et kort eller en server,
og kan bruges til at kgbe varer og tjenester hos
andre end udsteder.

| Danmark er de to direktiver udmgntet i
betalingstjenesteloven, der tradte i kraft i 2009.
Den tidligere danske lov regulerede ogsa en
raeekke elektroniske systemer til betaling for
varer og tjenester, som ikke var daekket af de
to direktiver, fx klippekort, der indeholder
en fordring pa et antal ydelser i stedet for et
pengebelgb. Da man gnskede fortsat at regu-
lere denne type systemer, indfgrtes begrebet
betalingssurrogater, jf. boks 1.

Virtuelle valutaer som defineret ovenfor er
typisk reguleret i dansk lovgivning, hvis de
har en udsteder. De er i sa fald normalt enten
elektroniske penge eller betalingssurrogater.
Om de falder i den ene eller den anden kate-
gori, afheenger som hovedregel af, om de kan
anvendes hos andre end udsteder. Hvis det er
tilfaeldet, vil de typisk vaere elektroniske penge.

Bitcoin og lignende Igsninger, der ikke har
en udsteder, er derimod hverken omfattet af
europeisk lovgivning eller daekket af den dan-
ske betalingstjenestelov. Nar virtuelle valutaer
karakteriseres som uregulerede, er det sdledes
typisk denne type, der refereres til. Den mang-
lende regulering afspejler, at der ikke er en ud-
steder, som lovgivningsmaessige krav kan rettes
mod. P4 nationalt og internationalt plan er flere
myndigheder, fx Den Europaeiske Banktilsyn-
smyndighed, EBA, pa nuvaerende tidspunkt i
gang med at analysere behovet for at regulere
denne type virtuelle valutaer og mulighederne
herfor.

BITCOIN

Bitcoin betegnes ofte som verdens fgrste
digitale valuta og betalingssystem, som kan
anvendes uden involvering af traditionelle beta-
lingsformidlere, sdsom kortselskaber og pen-
geinstitutter. Betalinger med bitcoin kan forega
pa tveers af landegraenser og typisk med meget
lave eller helt uden transaktionsgebyrer.

Betalingssurrogater Boks 1

Betalingssurrogater er defineret i § 102 i betalingstjene-
steloven. Det fremgar, at der ved et betalingssurrogat
forstas “folgende elektroniske systemer, i det omfang de
kan benyttes til at erhverve varer eller tjenesteydelser,
uden at det udggr en betalingstjeneste:

* Kort og andre fysiske legitimationsmidler, som er
knyttet til bestemte brugere, og som er beregnet til
elektronisk aflaesning.

e Koder og biometriske vaerdier, som er beregnet til at
legitimere brugeren.

e Elektronisk registrerede fordringer, som udsteder er
forpligtet til at indfri pa brugers foranledning.”

Betalingssurrogater skal anmeldes til Forbrugerom-
budsmanden, inden de tages i brug, mens udbydere af
betalingstjenester og e-penge skal have tilladelse fra
Finanstilsynet. Ifglge Forbrugerombudsmandens praksis
er felgende eksempler pa betalingssurrogater:

*  Elektroniske klippekort til én juridisk enhed, fx et
motionscenter, vaskeri eller transportselskab.

e Elektroniske gavekort eller tilgodebeviser, der alene
kan anvendes til at kgbe varer og tjenester hos
udstederen.

e Forudbetalte elektroniske konti til et onlinespil, der
kun kan bruges til at kgbe tjenesteydelser af udbyde-
ren af hjemmesiden.

e SIM-kort til at registrere og fakturere telefonsamtaler.

e Elektroniske loyalitets- eller rabatprogrammer, hvor
optjente point kan bruges til at kgbe varer eller
tjenester.

Udstedere af betalingssurrogater skal leve op til en raek-
ke bestemmelser, der fremgar af betalingstjenesteloven.
Det gaelder bl.a. krav til den information, de skal give
brugerne samt regler om haeftelse og ansvar, gebyrer og
indlgsning af en eventuel restvaerdi.

Ifelge flere udbydere hersker der en vis usikkerhed
om afgreensningen af betalingssurrogater, hvilket afspej-
ler, at der er tale om en aben definition, jf. at den refere-
rer til elektroniske systemer, der ikke er en betalingstjene-
ste. Det kan betyde, at udbyderne bruger resurser pa at
forsta deres retsstilling, og kan medfgre, at de undlader
at tilbyde de pageeldende betalingslgsninger. Forbru-
gerombudsmanden har oplyst, at der i samarbejde med
Finanstilsynet vil blive udarbejdet en vejledning om beta-
lingssurrogater, betalingstjenester og e-penge.

HVORDAN FUNGERER BITCOIN?

Bitcoin blev oprindeligt udviklet af Satoshi
Nakamoto i 2009, men har siden undergaet
flere a&ndringer.®> Processen for at udvinde
bitcoin og regler og formater for transaktioner
er beskrevet i den sakaldte Bitcoin Protocol.
Protokollen opdateres og a&ndres Igbende af
udviklere i et peer-to-peer-netvaerk, dvs. et com-

4 European Banking Authority, EBA Consumer Trends Report 2014, 28.
februar 2014.
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5 Satoshi Nakamoto, Bitcoin: A Peer-to-Peer Electronic Cash System,
www.bitcoin.org, 2009.
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puternetvaerk, hvor deltagerne ikke er tilsluttet
en central server.

Bitcoin skabes i et netvaerk pa internettet,
som er tilgaengeligt for alle, via en proces
kaldet mining. Deltagerne har downloadet et
specielt program til formalet og bidrager til
udvindingen med deres computers regnekraft.
Mining kan betragtes som en slags vedlige-
holdelse af netveerket, hvor deltagerne bliver
belgnnet med nye bitcoin.

| praksis foregar mining ved, at deltagerne
Igser komplicerede matematiske algoritmer,
som kraever stor computerkraft. Deltagerne
konkurrerer om at verificere de seneste trans-
aktioner ved at finde Igsningen til algoritmen.
Den, som forst finder den rigtige lgsning, bliver
belgnnet med et antal nye bitcoin. Denne me-
tode skal sikre, at den samme bitcoin ikke kan
bruges to gange samtidig.

Den belgnning, som modtages for at lgse
algoritmen, er defineret i protokollen. Oprinde-
ligt var den 50 bitcoin, men ca. hvert fjerde ar

bliver belgnningen halveret, og i dag er den 25.

Det betyder i praksis, at den totale maengde af
bitcoin er begraenset til 21 millioner, som vil bli-
ve naet i 2140, jf. figur 1 (venstre). Primo marts
var der udvundet ca. 12,4 millioner bitcoin,
svarende til ca. 40 mia. kr.

For at kunne foretage og modtage betalin-
ger med bitcoin er det ngdvendigt at have en
sdkaldt wallet installeret pa sin computer eller
smartphone. En wallet kan opfattes som bruge-

Udstedt mangde, antal transaktioner og kurs

Antal udstedte bitcoin, millioner

22 Maksimalt antal bitcoin

2009 2010 2011 2012 2013 2014

Kilde: www.blockchain.info og www.bitstamp.net.
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rens pung med bitcoin. Det er et lille program,
der giver adgang til en reekke adresser med
hver deres balance af bitcoin. En wallet kan
ogsa ligge pa internettet og tilgas via forskelli-
ge udbydere.

En bitcoinadresse bestar af tal og bogstaver,
fx ILmHSKLndRdrfkX12AuTsgA3aEpwuPU9]g.
Hvis en bruger gnsker at betale med bitcoin,
er det ngdvendigt at kende betalingsmodta-
gerens adresse. Det svarer til, at det er ngd-
vendigt at kende modtagers registrerings- og
kontonummer for at foretage en almindelig
netbankoverfgrsel. Overfgrslen foregar fra
brugerens wallet, hvor transaktionen sendes til
verificering i netvaerket, hvorefter den anses for
afsluttet.

HANDEL OG ANVENDELSE

Bitcoin kan som naevnt udvindes ved mining.

| dag kreever det dog sa store maengder com-
puterkraft, at det reelt kun er specialdesignede
computere, som kan ggre det. Brugere, der ikke
stiller deres computers regnekraft til radighed
for netvaerket, kan erhverve bitcoin pa anden
vis. Det kan typisk forega ved at kgbe bitcoin
direkte af en anden bruger eller ved at kgbe
dem over en bgrs, som handler dem.

Der findes en raekke bgrser, der tilbyder at
veksle bitcoin for nationale valutaer, heriblandt
enkelte for danske kroner. Endvidere findes
hjemmesider, hvor private kgbere og saelgere
kan mgdes, ligesom nogle storbyer har sakald-

Figur 1
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te Satoshi Squares, som er fysiske steder, fx en
offentlig plads, hvor privatpersoner, der gnsker
at kagbe eller salge bitcoin, kan mgde op.

Kursen pa bitcoin har de seneste maneder
udvist markante udsving, jf. figur 1 (hgjre). Det
skyldes dels, at volumen i markedet er relativt
begraenset, dels at historier om indgreb fra
nationale myndigheder og hackerangreb pa
barser ved flere lejligheder har medfgrt plud-
selige kursaendringer. Senest udlgste en raekke
nedbrud og efterfglgende betalingsstandsning
af Mt.Gox, som var den stgrste bgrs for handel
med bitcoin, et stgrre kursfald i Igbet af febru-
ar. Vaerdien var primo marts 2014 lidt over 600
dollar.

Over de seneste par ar har anvendelsen af
bitcoin til betalinger vaeret stigende, jf. figur
1 (hgjre). Den samlede brug er dog stadig
forholdsvis beskeden. Pa verdensplan er der i
2014 i gennemsnit foretaget ca. 62.000 daglige
transaktioner med bitcoin, mens der fx hver
dag gennemfgres ca. 3 millioner dankortbeta-
linger. Det afspejler, at det fortsat kun er rela-
tivt fa forretninger, der tager i mod betalinger
med bitcoin. Ifglge en opggrelse kan der i dag
betales med dem i omkring 3.500 forretninger i
verden, heraf ca. 30 i Danmark.®

Bitcoin er i flere tilfeelde blevet sat i forbin-
delse med illegale aktiviteter, fx da hjemmesi-
den Silk Road, hvor kgbere og selgere af bl.a.
narkotika og vaben kunne handle og alene af-
regne i bitcoin, i oktober 2013 blev lukket af de
amerikanske myndigheder. Muligheden for at
bruge bitcoin til illegale formal beror bl.a. p3,
at man ikke ngdvendigvis kan knytte adressen,
som har modtaget dem, sammen med ejeren af
adressen.

BITCOINS EGENSKAB SOM BETALINGSMIDDEL
Ifalge udviklerne af Bitcoin-protokollen er
systemet oprindeligt teenkt som et alternativ til
penge, der kan anvendes bredt til betalinger.
Som naevnt kan bitcoin i dag fortsat kun anven-
des hos et mindre antal betalingsmodtagere.
Derudover er der en raekke forhold ved bitcoin,
som ggr den til et mindre egnet betalingsmid-
del end traditionelle valutaer.

6 Se hjemmesiden www.coinmap.org.
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Det er almindelig anerkendt, at en vaesentlig
egenskab ved penge er, at vaerdien holdes sta-
bil, dvs. at de har en konstant kebekraft. Det er
med til at skabe en ramme for en sund gkono-
misk udvikling, herunder for en hensigtsmaessig
udnyttelse af samfundets resurser. Vaerdien af
bitcoin, og dermed dens kgbekraft, har imidler-
tid vist sig at svinge markant over for traditio-
nelle valutaer, jf. figur 2 (venstre).

Derudover er det blevet anfgrt, at den
forudbestemte udvikling i udbuddet af bitcoin
kan give et underliggende opadgaende pres
pé kursen. Det kan give indehaverne et incita-
ment til at holde pa deres bitcoin i stedet for
at bruge dem som betalingsmiddel og dermed
betragte dem som et investeringsobjekt. Det vil
i en gkonomi baseret pa bitcoin som betalings-
middel have deflatoriske effekter, dvs. medfore
en tendens til faldende priser.”’

Betalinger med bitcoin vil ogsa af mange
blive opfattet som mere besvaerlige end brug
af kontanter og kort, og de fleste vil forment-
lig ogsé finde det mere enkelt at betale ved
hjeelp af fx pengeinstitutternes nyligt lancerede
mobilbetalingstjenester. Dertil kommer, at den
komplicerede proces, der ligger bag skabel-
sen af bitcoin, kan give en vis utryghed ved at
bruge dem.

Endvidere er bitcoin ofte blevet fremhaevet
som et gratis alternativ til traditionelle beta-
linger pa internettet. Det kan blive vanskeligt
at opretholde pa leengere sigt, da den compu-
terkraft, som skal bruges til at udvinde bitcoin,
det seneste halve ar er mangedoblet, jf. figur 2
(hgjre). De stigende omkostninger til compu-
terkraft ma formodes at medfgre et krav om en
st@grre kompensation for at udvinde bitcoin. |
praksis kan det ske ved, at kursen stiger yderli-
gere, eller at omkostningerne pa anden made
daekkes, fx via gebyrer. | 2014 er der saledes i
gennemsnit blevet betalt knap 1 kr. pr. transak-
tion i gebyrer.®

7  Se fx http://krugman.blogs.nytimes.com/2011/09/07/golden-cyber-
fetters.

8 Ifglge hjemmesiden www.blockchain.info/charts betales der dagligt
10-30 bitcoin i transaktionsgebyrer.
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Kilde: www.blockchain.info, www.bitstamp.net og Danmarks Nationalbank.

RISICI VED AT BRUGE BITCOIN

Brug af bitcoin er forbundet med en raekke
risici, der ikke foreligger ved betalinger base-
ret pa bankindestaender. Det afspejler forst

og fremmest, at betalinger med bitcoin ikke er
reguleret i lovgivningen. Hermed er man som
bruger ikke omfattet af betalingstjenestelovens
bestemmelser, der beskytter mod misbrug o.l.,
og anvendelse af bitcoin til betalinger sker pa
eget ansvar.

Det indebeerer fx, at hvis brugerens wallet
med bitcoin udsaettes for et hackerangreb, har
man ingen krav pa erstatning. Modsat erstattes
et tab af et bankindestaende med fradrag af
en selvrisiko ved et netbankindbrud. En anden
risiko for tab ved brug af bitcoin er, hvis bruge-
ren mister sin private nggle til sin wallet, fx som
folge af et computernedbrud.

Derudover er der eksempler pa bitcoinbgr-
ser og udbydere af wallets, som er ophgrt, bl.a.
som fglge af hackerangreb. Tab, som er opsta-
et i forbindelse med denne type handelser,
er heller ikke beskyttet i lovgivningen. Det er
forskelligt fra fx tab pa bankindestaender, der
foruden at forekomme meget sjeeldent er daek-
ket af en indskydergaranti op til et forholdsvis
stort belgb, i Europa 100.000 euro.

Betalinger med bitcoin er desuden ikke om-
fattet af betalingstjenestelovens gvrige forbru-
gerbeskyttende regler. Det gaelder fx de saerli-
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ge danske charge-back regler ved kgb af varer
og tjenester pa internettet. Disse bestemmelser
fastslar, at en forbruger ved en kortbetaling pa
internettet har ret til at fa et haevet belgb tilba-
gefgrt, hvis en vare ikke leveres eller er defekt.
Det samme er ikke tilfeeldet ved betaling med
bitcoin.

Samlet set indebaerer betalinger med bit-
coin en raekke risici for forbrugerne, der som
naevnt ikke er til stede ved brug af regulerede
betalingsinstrumenter. Det er drsagen til, at
EBA i slutningen af 2013 udsendte en advarsel
til forbrugerne mod virtuelle valutaer, herunder
bitcoin. Finanstilsynet i Danmark bakkede ved
samme lejlighed op om advarslen.
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