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Det er vigtigt for samfundet, at betalinger og
veerdipapirhandler kan gennemfgres sikkert og
effektivt. Nationalbanken bidrager til dette bl.a.
ved at overvage de centrale danske betalings- og
afviklingssystemer samt de vigtigste betalings|@s-
ninger.

Overvagningen sker pa baggrund af National-
banklovens § 1, hvor det fremgar, at banken har
som opgave at “opretholde et sikkert pengevae-
sen her i landet samt at lette og regulere penge-
omsaetning og kreditgivning”. Nationalbankens
befgjelser understgttes endvidere af veerdipa-
pirhandelsloven, hvor det fremgar af § 86, stk. 2,
at Nationalbanken overvager betalingssystemer,
som banken “finder har vaesentlig betydning for
betalingsafviklingen [...] med det formal at frem-
me systemernes smidige funktion ved at bidrage
til deres effektivitet og stabilitet”.

Nationalbankens overvagning omfatter de
systemisk vigtige dele af den finansielle infrastruk-
tur, dvs. de systemer og lgsninger, hvor fejl og
nedbrud vurderes at kunne true den finansielle
stabilitet eller svaekke tilliden til det finansiel-

le system i Danmark. Overvagningen sker med
udgangspunkt i internationale standarder, som
stiller krav til sikkerhed og effektivitet. National-
banken vurderer, om de overvagede systemers
og lgsningers indretning og funktion lever op til
de internationale standarder, og foranlediger om
ngdvendigt a&ndringer til systemerne/lgsninger-
ne. Nationalbankens overvagning er naermere
beskrevet i bankens politik for overvagning.?

Nationalbanken samarbejder med Finanstil-
synet, nar overvagningen bergrer forhold, hvor
ogsa Finanstilsynet har befgjelser. Hensynet er at
undga dobbelt myndighedskontrol, at udnytte
kompetencerne i de respektive myndigheder samt
at sikre deling af relevant information.? National-
banken fgrer ikke tilsyn med de enkelte virksom-
heder i infrastrukturen.

| denne publikation praesenterer Nationalban-
ken de overordnede konklusioner fra overvag-
ningsarbejdet og fremlaegger holdninger og an-
befalinger, der kan bidrage til en sikker og effektiv
finansiel infrastruktur.

1 Nationalbanken, Overvagningspolitik, maj 2015 (link).

2 De overordnede rammer for samarbejdet mellem Nationalbanken
og Finanstilsynet er fastlagt i Samarbejdsaftale mellem Danmarks
Nationalbank og Finanstilsynet (link).
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Den danske betalingsinfrastruktur er det netvaerk
af systemer, der muligger, at borgere, virksom-
heder og offentlige myndigheder kan udveksle
betalinger mellem hinanden. Nationalbanken
overvager de vigtigste systemer og Igsninger i
infrastrukturen, dvs. Kronos, Sum-, Intradag- og
Straksclearingen, VP-afviklingen samt de vigtigste
betalingslgsninger, fx Dankort.

Overvagningen af betalings- og afviklingssyste-
merne sker i henhold til CPMI-IOSCO principperne
fra 2012. De ansvarlige for de danske systemer har
de seneste ar arbejdet pa at tilpasse sig princip-
pernes skaerpede krav. | 2015 har der veeret saerlig
fokus pa at feerdigggre tilpasninger i ledelsesstruk-
turer og rammer for risikostyring. Tilpasningerne
er sket i dialog med Nationalbanken. Herunder
er ogsa princippernes skaerpede krav til styring
af risici ved gensidige afhaengigheder mellem de
forskellige systemer blevet drgftet. Principperne
foreskriver, at risici identificeres og handteres, at
der etableres robuste ngdprocedurer pa tvaers af
systemer, og at systemernes krisestyringsforan-
staltninger er tilstraekkeligt koordineret.

| lyset af en generelt stigende bekymring for
cyberkriminalitet, er CPMI-IOSCO ved at udar-
bejde uddybende retningslinjer for systemernes
cyberberedskab. | retningslinjerne laegges saerlig
vaegt pa de ledelsesstrukturer og processer, der
skal sikre en effektiv styring af cyberrisiko. Ret-
ningslinjerne adresserer forskellige elementer i
risikostyring og beredskab hos de enkelte beta-
lings- og afviklingssystemer og betoner vigtighe-
den af, at der pa omrader som test, krisegvelser
og videndeling samarbejdes pa tvaers af systemer.
Retningslinjerne har vaeret i offentlig hgring og

forventes offentliggjort i endelig form i Igbet af
2016.

Nationalbanken og Finanstilsynet har ud-
arbejdet en vurdering af VP mod CPMI-IOSCO
principperne for veerdipapirafviklingssystemer.
Hovedkonklusionen er, at VP’s system er sikkert
og effektivt, og at VP efterlever hovedparten af
principperne uden vaesentlige mangler. | vurderin-
gen er der givet fire anbefalinger til VP.

Nationalbanken har igangsat vurderinger af
henholdsvis Kronos og detailbetalingssystemerne
mod kravene i CPMI-IOSCO principperne. Der ar-
bejdes endvidere med en vurdering af Dankort-sy-
stemet mod ECB’s standarder for kortsystemer.

DRIFTSSTABILITET OG LIKVIDITET

Driften af Kronos forlgb tilfredsstillende i 2015;
kun i én maned var oppetiden lavere end det
aftalte servicemal. Oppetiden i VP-afviklingen var
lidt lavere end i 2014, men overordnet set tilfreds-
stillende. Driftsstabiliteten i Sum-, Intradag- og
Straksclearingen og pa Nets’ kortplatforme var
generelt tilfredsstillende i 2015. Det vurderes, at
der i alle systemer/lgsninger er fulgt tilfredsstil-
lende op pa de mindre haendelser, der har vaeret i
Igbet af aret.

Der har som helhed veaeret rigelig likviditet til
betalingsafviklingen i de danske systemer i 2015. |
februar 2015 steg den disponible likviditet bety-
deligt som fglge af Nationalbankens nettosalg af
danske kroner i forbindelse med det opadgaende
pres pa kronen. | takt med at presset aftog, blev
den disponible kronelikviditet igen normalise-
ret. Deltagerne i detailbetalingssystemerne har
generelt haft betydelige likviditetsoverskud i afvik-
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lingen. Det skyldes bl.a., at de fleste deltagere
anvender de automatiserede veaerktgjer til likvidi-
tetsstyring, som blev introduceret i 2013. Kun i ét
tilfaelde havde en deltager ikke reserveret tilstraek-
kelig likviditet til afviklingen.

| VP-afviklingen var der i 2015 flere tilfaelde,
hvor enkelte deltagere som fglge af mangelfuld
likviditetsstyring ikke havde reserveret tilstraek-
kelig likviditet til afviklingerne. Andelen af veerdi-
papirhandlerne, der blev afviklet rettidigt, var pa
niveau med aret fgr. VP sanktionerer deltagere,
der ikke lever op til deres forpligtelser i afviklin-
gen. Nationalbanken fglger udviklingen i afvik-
lingsdisciplinen med henblik pa at kunne vurdere
effektiviteten af VP’s sanktionssystemer.

Afviklingen af valutahandler i danske kroner i
valutaafviklingssystemet, CLS, og afviklingen af
danske deltageres eurobetalinger i Target2 er
forlgbet gnidningsfrit i det forlgbne ar.

FENDRINGER | BETALINGSINFRASTRUKTUREN
Nationalbankens projekt vedrgrende udskiftning
af de systemer, som understgtter Nationalbankens
handtering af betalingsformidling, sikkerheds-
stillelse og pengepolitiske operationer fortsatte i
2015. Det nye RTGS-system, Kronos2, implemente-
res 18. april 2017. Den igangvaerende vurdering af
Kronos mod CPMI-IOSCO principperne fokuserer
pa forvaltningen af systemet, som ogsa vil vaere
gaeldende for Kronos2.

Target2-Securities, T2S, der er et felleseuropae-
isk system for veerdipapirafvikling blev sat i drift
juni 2015. | alt 21 internationale veerdipapircentra-
ler har indgdet aftale om at tilslutte sig T2S. VP vil
blive tilsluttet med afvikling i euro 12. september
2016 og med kroner i efteraret 2018. Der pagar
sektortest af VP’'s T2S-afvikling i euro i fgrste halv-
ar 2016.

| forbindelse med drgftelser mellem National-
banken og markedsdeltagerne om deltagernes
adgang til eurolikviditet i T2S blev det besluttet at
nedlaegge Nationalbankens eurofacilitet, der var
forholdsvis dyr at bruge for deltagerne. Deltage-
re, der vil have direkte adgang til eurolikviditet,
skal derfor oprette en konto i en centralbank i
euroomradet via en filial i det pagaeldende land.

Tilslutningen af danske kroner til T2S indebeerer,
at lukningen af det pengepolitiske dggn i Dan-
mark udskydes fra kl. 15.30 til kl. 17.00. En laen-
gere abningstid i Kronos muligger en tilsvarende
laengere abningstid i Intradagclearingen, hvorved
flere konto til konto-overfgrsler kan afvikles sam-
me dag, som de er foretaget.

Nationalbankens generelle vurdering er, at de
danske betalings- og afviklingssystemer er sikre
og effektive. Med udgangspunkt i bankens over-
vagningsarbejde gives nedenstaende anbefalin-
ger til yderligere at fremme en sikker og effektiv
afvikling af betalinger og veerdipapirhandler.

SAMARBEJDE OM STYRING AF RISICI VED GENSI-
DIGE AFHANGIGHEDER

For at gge den operationelle robusthed i den
danske betalingsinfrastruktur bgr der inden ud-
gangen af 2016 etableres et samarbejde mellem
Kronos, VP og detailbetalingssystemerne om at
identificere og handtere risici som fglge af gensi-
dige afhaengigheder mellem systemerne. Det bgr
i den forbindelse overvejes at etablere faelles test
af krisehandteringen pa tveers af systemer.

CPMI-IOSCO RETNINGSLINJER FOR CYBERBERED-
SKAB

CPMI-IOSCO er i feerd med at udarbejde retnings-
linjer for betalings- og afviklingssystemers cyber-
beredskab. Kronos, VP-afviklingen og detailbeta-
lingssystemerne bgr gennemfgre analyser af, om
deres cyberberedskab lever op til CPMI-IOSCO'’s
retningslinjer og om ngdvendigt igangseette tiltag
til efterlevelse af retningslinjerne.

LANGERE ABNINGSTID | INTRADAGCLEARINGEN
For at sa mange konto til konto-overfgrsler som
muligt kan blive afviklet samme dag, de foretages,
bgr dagens sidste afvikling i Intradagclearingen
rykkes fra kl. 14.00 til kl. 15.30, nar den forlaenge-
de abningstid i Kronos i efteraret 2018, gor dette
muligt.
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Den danske betalingsinfrastruktur er det netveerk VP og valutahandelssystemet CLS. Hver dag

af systemer, der muligggr, at borgere, virksom- udveksles mange milliarder kroner i den danske

heder og offentlige myndigheder kan udveksle betalingsinfrastruktur, jf. figur 1.

betalinger mellem hinanden. Nationalbankens | Kronos gennemfgrer bankerne deres indbyr-
betalingssystem, Kronos, har en central rolle i des betalinger. Disse interbankbetalinger udgar

infrastrukturen; bade ved afvikling af store, tids- lidt over halvdelen af betalingerne i Kronos. Der-
kritiske betalinger mellem pengeinstitutter og i udover gennemfgres transaktioner i forbindelse

kraft af Nationalbankens rolle som afviklingsbank  med pengepolitiske operationer og transaktio-
for detailbetalingssystemerne Sum-, Intradag- og  ner relateret til SCP, der er et system til graense-

Straksclearingen, vaerdipapirafviklingssystemet overskridende sikkerhedsstillelse.
Betalingsflow, mia. kr., gennemsnit pr. dag Figur 1
| Detailbetalinger ! Valutahandler iVardipapirhandIeri

4
Sum-, Intradag og cLS VP - CCP'er
Straksclearingen

8 7 13
J J |
Kronos
! [ !
P R e
Interbank- i Pengepolitiske ; ;

betalinger

operationer

Anm.: Figuren viser vaerdien i mia. kr. af de daglige betalinger, der i gennemsnit overfgres mellem systemerne. Det ses fx, at der dagligt i gen-
nemsnit foretages valutahandler for 244 mia. kr., og at nettingeffekten i CLS medfgrer, at der heraf kun er behov for at afvikle 7 mia. kr.
i Kronos.

Kilde: Danmarks Nationalbank, CLS Bank, Finansradet, Nets, VP Securities, Nasdaq og EuroCCP.

DANMARKS NATIONALBANK OVERVAGNING AF DEN FINANSIELLE INFRASTRUKTUR 2016 11



De gvrige betalings- og afviklingssystemer i
infrastrukturen, dvs. Sum-, Intradag- og Straks-
clearingen, CLS og VP afvikler deres deltageres
nettopositioner i Kronos. Nettopositionerne be-
regnes i de respektive systemer ved at modregne
deltagernes tilgodehavender og forpligtelser.
Netting reducerer deltagernes likviditetsbehov
til afviklingen betydeligt sammenlignet med en
situation, hvor alle betalinger afvikles enkeltvist.
Afviklingen af nettopositionerne i Kronos sker pa
faste tidspunkter i Igbet af dagen, mens inter-
bankbetalinger afvikles Igbende.

Detailbetalinger er betalinger, som gennemfg-
res mellem borgere, virksomheder og offentlige
myndigheder, fx ved brug af dankort eller konto
til konto-overfgrsler. P4 baggrund af de enkelte
betalinger opggres deltagernes nettopositioner
til i gennemsnit 8 mia. kr. dagligt, som afvikles i
Kronos. Dermed reduceres deltagernes likvidi-
tetsbehov til afviklingen af detailbetalinger med i
gennemsnit 77 pct.

Valutahandler i CLS daekker bl.a. FX spot, FX
forward og FX swap handler. FX swap handler
bruges typisk til afdaekning af valutarisiko og
udger langt hovedparten af valutahandlerne i
danske kroner.? | CLS udggr den daglige veerdi
af kronebenet af valutahandler i gennemsnit 244
mia. kr., hvilket svarer til ca. 70 pct. af alle valuta-
handler i danske kroner. Efter netting afvikles ca.
3 pct. af den daglige veerdi i Kronos.

Veerdipapirhandler i VP omfatter handler med
obligationer, aktier og investeringsbeviser. Veer-
dipapirerne kan ogsa skifte ejer uden betaling, fx
ved veerdipapirudlan eller ved overfgrsler af veer-
dipapirer til brug som sikkerhedsstillelse. Mar-
kedsveerdien af de vaerdipapirer, der skifter ejer i
VP med eller uden betaling, udggr i gennemsnit
206 mia. kr. pr. dag. Nogle vaerdipapirhandler, fx
aktiehandler, afvikles gennem en sakaldt central
modpart (central counterparty, CCP). Det geel-
der dog kun en begreaenset del af den samlede
omsaetning. Efter netting afvikles 6 pct. af den
daglige veerdi af vaerdipapirhandler i Kronos.

3 BIS, Triennial Central Bank Survey of foreign exchange and derivatives
markets activity in 2013 (link)

Det er vigtigt for samfundet, at betalinger og

veerdipapirhandler kan gennemfgres sikkert og

effektivt. Nationalbanken bidrager til dette ved

at overvage de centrale danske betalings- og af-

viklingssystemer samt de vigtigste betalingslgs-

ninger. Nationalbankens overvagning omfatter:

* Kronos

e Sum-, Intradag- og Straksclearingen

e VP-afviklingen

e Dankort, Betalingsservice og konto til kon-
to-overfgrsler

Nationalbanken bidrager desuden til andre cen-
tralbankers overvagning af internationale syste-
mer, der har relevans i Danmark. De overvagede
systemer er beskrevet i boks 1.

Overvagningen sker med udgangspunkt i
internationale standarder, som stiller krav til
sikkerhed og effektivitet, herunder hgj driftssta-
bilitet, omfattende risikostyring, og at systemer-
ne og Igsningerne skal vaere tidssvarende og
omkostningseffektive. Som led i overvagningen
foretager Nationalbanken vurderinger af, om
systemer og Igsninger lever op til de internati-
onale standarder, og udviklingen i systemerne/
Igsningerne fglges Igbende gennem indsamling
af information og dialog med de ansvarlige. Om
ngdvendigt foranlediges aendringer i systemer-
ne/lgsningerne.

De overordnede resultater af overvagningsar-
bejdet praesenteres i det folgende. Farst beskri-
ves to temaer, der er arbejdet med pa tvaers af
de overvagede systemer. Derefter praesenteres
konklusionerne pa arbejdet med de enkelte sy-
stemer og Igsninger.
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Betalings- og afviklingssystemer i Danmark

Kronos er Nationalbankens realtidsbruttoafviklingssystem,
RTGS-system, for betalinger i danske kroner. Det benyttes
primaert til afvikling af store, tidskritiske betalinger mellem
pengeinstitutterne. BEC er operatgr af systemet. Kronos
overvages af Nationalbanken.

Target2 er eurosystemets RTGS-system for betalinger i euro.
ECB er hovedovervager, mens Nationalbanken er medover-
vager samt ansvarlig for overvagningen af de danske kom-

ponenter af Target2.

Sum-, Intradag- og Straksclearingen er Finansradets systemer
til clearing og afvikling af danske detailbetalinger. Sum- og
Intradagclearingen er multilaterale nettoafviklingssystemer,
hvor den endelige overfgrsel af penge mellem deltagerne
sker pa konti i Kronos. Straksclearingen er et realtidsafvik-
lingssystem for betalinger pa op til 500.000 kr., som er forfi-
nansieret via Kronos. Nets er operatgr af systemerne. Sum-,
Intradag- og Straksclearingen overvages af Nationalbanken.

VP-afviklingen ejes af VP Securities A/S og er primaert et
multilateralt nettoafviklingssystem, der clearer og afvikler
vaerdipapirhandler. Herudover kan der ske afvikling pa
bruttobasis i realtid, kaldet straksafvikling. Ved en veerdipa-
pirhandel udveksles vaerdipapiret i depoter i VP, mens beta-
lingen udveksles pa deltagernes konti i Kronos eller Target2.
VP-afviklingen overvages af Nationalbanken i samarbejde
med Finanstilsynet.

Boks 1

EuroCCP er central modpart, CCP, for aktiehandler indgaet pa
Nasdagq OMX i Kgbenhavn. Den hollandske centralbank leder
et CCP-kollegie, som Finanstilsynet er stemmeberettiget
medlem af. Nationalbanken deltager som observatgr.

NASDAQ OMX Clearing er en CCP, der clearer repohandler i
statsobligationer og de mest handlede realkreditobligatio-
ner i Danmark. Det svenske finanstilsyn leder et CCP-kollegie,
som Finanstilsynet er stemmeberettiget medlem af.

CLS ejes af store internationale banker og er et multilateralt
clearing- og afviklingssystem for valutahandel i p.t. 18
valutaer. Afvikling af kronebenet i deltagernes valutahandler
sker via CLS Banks konto i Nationalbanken. Den amerikan-
ske centralbank, FED, er hovedovervager, mens de tilslut-
tede valutaers centralbanker, herunder Nationalbanken, er
medovervager af CLS. Der er etableret en feelles overvag-
ningskomite, CLS Oversight Committee, som er et forum for
samarbejde i relation til centralbankernes nationale overvag-
ningsforpligtelser.

Scandinavian Cash Pool, SCP, er et system til greenseoverskri-
dende sikkerhedsstillelse for intradagkredit i danske, svenske
og norske kroner. Hovedprincippet i SCP er, at likviditet rejst
i et lands centralbank kan stilles som sikkerhed i et andet
lands centralbank. Nationalbanken overvager SCP, som led i
overvagningen af Kronos.

1. Systemerne er beskrevet naermere pa www.nationalbanken.dk under Bank og betalinger.
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I Nationalbankens dialog med de overvagede
systemer har der i 2015 vaeret saerligt fokus pa
styringen af risici som fglge af gensidige afhaen-
gigheder mellem systemerne og pa de kommen-
de CPMI-IOSCO retningslinjer for betalings- og
afviklingssystemers cyberberedskab.

Overvagningen af de centrale betalings- og af-
viklingssystemer sker i henhold til CPMI-IOSCO’s*
"Principles for Financial Market Infrastructures”
fra 2012. | principperne stilles krav til systemer-
nes overordnede organisering, herunder krav
om et velfunderet juridisk grundlag, en klar og
transparent organisations- og ledelsesstruktur
og robuste rammer for risikostyring. Endvidere
stiller principperne naermere krav til styringen af
alle former for risici, som kan opsta i forbindelse
med clearing og afvikling af finansielle transakti-
oner.

De ansvarlige for henholdsvis Kronos, VVP-afvik-
lingen og detailbetalingssystemerne har de sene-
ste ar arbejdet pa at tilpasse sig disse krav. | 2015
har der veeret fokus pa at feerdigggre tilpasninger
i ledelsesstrukturer og rammer for risikostyring.
Tilpasningerne er sket i dialog med Nationalban-
ken. Herunder er ogsa princippernes skaerpede

4 Committee on Payment and Market Infrastructures, CPMI, er en
komite, som er knyttet til Bank for International Settlements, BIS.
International Organization of Securities Commissions, IOSCO, er et
internationalt samarbejde mellem myndigheder, der fgrer tilsyn med
vaerdipapirmarkeder.

krav til styring af risici ved gensidige afthaengighe-
der mellem de forskellige systemer blevet drgftet.
Nationalbanken har i den forbindelse anbefalet, at
der inden udgangen af 2016 etableres et samar-
bejde mellem Kronos, VP og detailbetalingssyste-
merne om at identificere og handtere risici som
folge af gensidige afhaengigheder pa tvaers af
systemer.

Et styrket samarbejde om styring af risici ved
gensidige afthaengigheder skal sikre, at risici pa
tvaers af systemerne i infrastrukturen identificeres
og handteres. Der kan fx vaere operationelle risici
i ét system, der direkte kan pavirke afviklingen i et
andet system, eller udefrakommende risici, som
udger en faxelles trussel for systemerne, fx risikoen
for cyberangreb. For alle typer risici, der kan have
effekt pa tvaers af systemer, bgr sandsynlighed og
konsekvens vurderes, og der bgr pa den bag-
grund implementeres passende foranstaltninger
til at modvirke de gensidige risici. Det kan fx veere
ved at sikre, at der er robuste ngdprocedurer pa
tvaers af systemer, og at systemernes krisesty-
ringsforanstaltninger er tilstraekkeligt koordineret.
Det bgr i den forbindelse overvejes at etablere
feelles test af krisehandteringen pa tveers af infra-
strukturen.

Nationalbanken har inviteret de ansvarlige for
VP-afviklingen og detailbetalingssystemerne til et
opstartsmgde om samarbejdet vedrgrende risici
ved gensidige afthaengigheder.
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Internationalt er der stor fokus pa cyberrisiko, og
i Danmark vurderer Center for Cybersikkerhed, at
truslen fra cyberkriminalitet mod myndigheder og
private virksomheder er meget hgj.°

CPMI-IOSCO er ved at udarbejde retningslinjer
for betalings- og afviklingssystemers cyberbe-
redskab som supplement til CPMI-IOSCO princip-
perne for finansielle markedsinfrastrukturer, der
stiller krav til it-sikkerhed og styring af operationel
risiko. Retningslinjerne, der uddyber principper-
nes mere overordende krav, har vaeret i offentlig
hgring og forventes offentliggjort i endelig form i
Igbet af 2016.°

Behovet for uddybende retningslinjer skal ses
i lyset af, at cyberrisiko har saerlige karakteristika,
der bgr tages hgjde for i systemernes set-up for
styring af operationelle risici. Cyberangreb kan sta
pa over leengere tid og vaere svaerere at opdage
end almindelige it-nedbrud. Angreb kan komme
mange steder fra pa grund af forbundetheden i
infrastrukturen; fx via deltagere, andre systemer
eller serviceleverandgrer. Endvidere kan cyber-
angreb ramme bade primaere it-systemer og
backupsystemer samtidig, og angreb kan sprede
sig i interne it-systemer. Cyberangreb skal derfor
kunne opdages og modgas hurtigt.

5 Trusselsvurderingsenheden ved Center for Cybersikkerhed, Cyber-
truslen mod Danmark, januar 2016 (link).

6 CPMI-IOSCO Guidance on cyber resilience for financial market infra-
structures, Consultative report, November 2015 (link).

CPMI-IOSCO retningslinjerne laegger saerlig vaegt
pa de ledelsesstrukturer og processer, der skal
sikre en effektiv styring af cyberrisiko, herunder
at arbejdet med cyberrobusthed bgr forankres pa
hgjeste ledelsesniveau. Retningslinjerne adresse-
rer endvidere forskellige elementer i risikostyring
og beredskab hos de enkelte betalings- og afvik-
lingssystemer og betoner vigtigheden af, at der
pa omrader som test, krisegvelser og videndeling
samarbejdes pa tvaers i den finansielle infrastruk-
tur. Retningslinjerne er beskrevet i boks 2.

Nationalbanken anbefaler, at der gennemfgres
analyser af, om cyberberedskabet i relation til Kro-
nos, VP-afviklingen og detailbetalingssystemerne
lever op til CPMI-IOSCO's retningslinjer, og at der
om ngdvendigt igangsaettes tiltag til efterlevelse
af retningslinjerne.
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http://www.fe-ddis.dk/cfcs/Situationsbilleder/Pages/cybertruslen.aspx
http://www.bis.org/cpmi/publ/d138.pdf

CPMI-IOSCO retningslinjer for cyberrobusthed i betalings- og afviklingssystemer

Retningslinjerne adresserer fem grundlaeggende elementer i
risikostyringen hos de enkelte betalings- og afviklingssyste-
mer, jf. de fem naeste afsnit. Endvidere adresseres tre mere
overordnede aspekter af cyberrobusthed, jf. de nederste tre
afsnit.

Ledelsesstrukturer og processer for styring af cyberrisiko
En effektiv styring af cyberrisiko starter med klare og veldoku-
menterede rammer for risikostyringen, og en bestyrelsesgod-
kendt strategi for systemets cyberrobusthed. Strategien skal
adressere bade it, medarbejdere og processer samt kommu-
nikation med relevante parter. Der skal vaere en klar fordeling
af roller og ansvar i relation til styring af cyberrisiko og for
beslutningstagning i eventuelle krisesituationer. Det endelige
ansvar for styringen af cyberrisiko ligger hos bestyrelsen, der
skal godkende rammer for risikostyring, fastlaeegge risikotole-
rancen og lgbende folge op pa, om den overholdes. Senior-
ledelsen skal monitorere implementeringen af risikostyringen
og dens politikker, procedurer og kontroller. Bestyrelse og
ledelse har derudover ansvar for at fremme en steerk kultur
omkring handtering af cyberrisiko og for at udpege en over-
ordnet ansvarlig for organisationens cyberarbejde.

Identificere risici

Kritiske forretningsaktiviteter og den information, der under-
stotter aktiviteterne, skal identificeres og klassificeres som
udgangspunkt for at prioritere tilrettelaeggelsen af arbej-
det med cyberrisiko. Adgangsrettigheder til systemer og
data skal monitoreres med henblik pa at opdage unormale
adfeerdsmegnstre. Cyberrisiko i relation til gensidige afhaen-
gigheder skal identificeres, og tiltag skal koordineres med
relevante aktgrer i infrastrukturen.

Beskytte mod angreb

Et systems fortrolighed, integritet og tilgaengelighed skal
sikres ved hjaelp af staerke it- og sikkerhedskontroller og
andre beskyttelsesforanstaltninger i overensstemmelse med
betalings- eller afviklingssystemets behov. Modstandsdyg-
tighed skal sa vidt muligt indbygges i designet af systemer
og nye Igsninger, fx ved udbredt netveerkssegmentering. Be-
talings- eller afviklingssystemet skal tage hgjde for “insider
trusler”, herunder analysere unormal aktivitet i systemerne,
sikkerhedstjek af medarbejdere, skarp adgangskontrol og
rettighedsstyring. Det skal endvidere sikres, at medarbejdere
modtager passende uddannelse og har Igbende opmaerk-
somhed pa cyberrisiko.

Opdage angreb

Der skal veere effektive metoder til at opdage unormal
aktivitet i systemerne, herunder Igbende monitorering af
aktiviteten i systemerne pa bade medarbejder- proces- og
teknologiniveau.

Boks 2

Genetablere normal drift

Genetablering af driften bgr kunne ske hurtigt, sikkert og
med korrekte data. Kritisk drift skal genetableres hurtigt og
helst indenfor to timer, sa afviklingen kan afsluttes inden for
samme dag. | en situation, hvor fuld genetablering inden
for to timer ikke er mulig, skal de mest kritiske elementer
genetableres forst. Det kraever, at der pa forhand er udar-
bejdet en plan for dette scenario. Alle planer mv. skal testes
og opdateres Igbende. Det bgr overvejes, om der er behov
for et teknisk uafhaengigt 3. driftscenter. Der skal etableres
planer for kommunikation med relevante interessenter,
herunder deltagere, forbundne systemer og myndigheder,
og planerne skal inkludere klart definerede eskalerings- og
beslutningsprocedurer.

Test

Der skal foretages omfattende test inden ibrugtagning af
systemer og procedurer, og der skal efterfglgende foretages
jeevnlige test, herunder sarbarhedsanalyser, penetration test
og sakaldte red team test, som simulerer et rigtigt cyberan-
greb. Testene bgr omfatte ekstreme men plausible scenarier
baseret pa opdaterede efterretninger. Testresultaterne skal
bidrage til Isbende forbedring af systemets cyberrobusthed.
Bade medarbejdere og relevante eksterne parter, fx delta-
gere, kritiske serviceleverandgrer og forbundne systemer,
begr inddrages i test. Systemerne bgr deltage i krisegvelser
arrangeret af myndigheder og i tvaergaende sektortest.

Bevagenhed

Alle trusler, herunder potentielle men ekstreme scenarier,
skal identificeres og vurderes. Der skal etableres en proces
til indsamling og handtering af information om cybertrusler.
Informationen skal ggres tilgeengelig for de medarbejdere,
der pa henholdsvis strategiske, taktiske og operationelle
niveauer arbejder med cyberrobusthed. En vigtig del af at
vaere bevagen er, at systemet aktivt deltager i relevante fora
til vidensdeling og samarbejde med interessenter i og uden
for sektoren.

Laering og udvikling

Da cybertruslen Igbende aendrer sig, skal der ske en Igbende
tilpasning af et systems cyberrobusthed. Viden om cyber-
haendelser hos systemet selv og hos andre skal systematisk
indsamles, og erfaringer skal indarbejdes. Den teknologiske
udvikling skal Iebende fglges, bade hvad angar trusler og
modforanstaltninger. Man skal aktivt forsgge at forudse
haendelser ved at analysere relevant statistik og afvigelser
fra normalen.
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Interbankbetalinger er de betalinger, som ban-
kerne udveksler indbyrdes. Betalingerne er typisk
karakteriseret ved at vaere tidskritiske og af hgj
veerdi, og de afvikles derfor i realtidsbruttoafvik-
lingssystemer, RTGS-systemer, hvor betalinger
afvikles enkeltvist og gjeblikkeligt. De fleste dan-
ske banker er tilsluttet RTGS-systemet Kronos, der
afvikler interbankbetalinger i danske kroner. En
del danske banker er ogsa tilsluttet Target2, der
afvikler interbankbetalinger i euro.

Interbankbetalinger i danske kroner afvikles i
Nationalbankens RTGS-system, Kronos. | Kronos
afvikles desuden pengepolitiske operationer og
nettopositioner fra tilsluttede betalings- og afvik-
lingssystemer.

BRUG
Kronos har 94 deltagere. Deltagerne omfatter 71
danske pengeinstitutter, 6 realkreditinstitutter, 10
filialer af udenlandske banker og 7 andre deltagere.”
Der blev i 2015 dagligt gennemfgrt ca. 4.400 in-
terbankbetalinger i Kronos svarende til ca. 99 mia.
kr. Dette er en stigning i forhold til 2014, jf. tabel
1. Ogsa veerdien af pengepolitiske operationer i
form af salg af indskudsbeviser samt overfarsler
til afviklingssystemer er steget betydeligt i 2015, jf.
nedenfor.

Aktiviteten i Kronos afspejler aktiviteten i den fi-
nansielle sektor, men pavirkes ogsa af den penge-
politiske situation. Som fglge af det opadgaende
pres pa den danske krone i foraret 2015, interve-
nerede Nationalbanken ved at kgbe udenlandsk
valuta og samtidig saelge kroner. Kronerne blev
placeret pa pengeinstitutternes konti i National-
banken. Deltagerne havde saledes mere likviditet
til radighed. Det medfgrte bade et storre place-
ringsbehov i indskudsbeviser og gav anledning til
stgrre overfgrsler til afviklingerne i Sum-, Intradag-
og Straksclearingen, hvor deltagerne typisk over-
fgrer al deres disponible likviditet til de natlige
afviklinger. | takt med at presset pa kronen er af-
taget i lgbet af 2015, har Nationalbanken gradvist
opkgbt kroner, hvorved den samlede disponible
kronelikviditet igen er reduceret. Dette fremgar af
tallene for de fgrste maneder af 2016 i tabel 1.

DRIFT

Oppetiden® i Kronos var over 99,8 pct. i 2015, hvil-
ket er tilfredsstillende. To mindre haendelser med-
forte dog, at oppetiden i én maned var lavere end
det aftalte servicemal. Kronos blev i 2015 endvi-
dere pavirket af flere mindre haendelser, som ikke
pavirkede oppetiden af systemet. Det vurderes, at
der er fulgt tilfredsstillende op pa alle haendelser.

LIKVIDITET
Deltagerne i Kronos har i 2015 som helhed haft ri-
gelig likviditet til at gennemfgre deres betalinger,

7 Andre deltagere kan fx vaere afviklingssystemer eller fondsmaeglersel-
skaber

8 Oppetiden daekker den tekniske oppetid leveret af Kronos’ driftsle-
verandgr. Driftsafbrydelser, som forarsages af andre kilder, medtages
ikke.
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Betalinger i Kronos, gennemsnit pr. dag

Mia. kr.
Interbankbetalinger

- Heraf kundebetalinger

Pengepolitiske operationer
- Heraf salg af indskudsbeviser

- Heraf pengepolitiske udlan

Overforsler til afviklingssystemer
- Heraf til Sum-, Intradag- og Straksclearingen
- Heraf til VP Afviklingen

- Heraf til CLS

Afviklede nettopositioner
- Heraf Sum-, Intradag- og Straksclearingen
- Heraf VP Afviklingen

- Heraf CLS

Tabel 1

2012 2013 2014 2015 2016K1
109,3 96,1 92,0 99,3 88,4
11,8 10,3 11,0 12,8 11,7
36,3 33,5 25,5 37,5 21,9
35,9 33,4 24,9 37,3 21,8
0,4 0,2 0,6 0,2 0,1
122,4 196,5 329,5 389,6 275,4
53,8 130,1 272,2 332,3 221,5
47,9 44,7 40,9 40,8 37,7
20,7 21,8 16,5 16,5 16,2
20,7 21,7 25,8 27,6 25,8
11 31 7,0 7,6 7,6
13,0 11,5 12,2 12,7 11,0
6,5 7,1 6,5 7,2 7,2

Anm.: Overforsler til afviklingssystemer daekker over bade traditionelle likviditetsreservationer fra foliokonti til afviklingskonti samt reservatio-

ner fra og traek pa sikkerhedsretten.
Kilde: Danmarks Nationalbank.

jf. figur 2, der viser deltagernes likviditetsmaessige
overdaekning. Traditionelt er likviditetsbehovet
seerligt stort pa dage, hvor handler i forbindelse
med auktioner over realkreditinstitutternes ren-
tetilpasningsobligationer afvikles, dvs. typisk ved
arets begyndelse og ved de kvartalsvise terminer.
| februar 2015 steg deltagernes disponible likvi-
ditet betydeligt som fglge af Nationalbankens net-
tosalg af danske kroner i perioden.

Den rigelige likviditet blandt deltagerne i
Kronos medvirkede til, at afviklingen af betalinger
foregik uden problemer i 2015. Generelt medfgrer
rigelig likviditet, at haendelser og nedbrud, som
hindrer enkelte deltagere i at afvikle betalinger,
ikke far betydning for de gvrige deltageres beta-
lingsafvikling i Kronos.

INTERNATIONALE STANDARDER

| 2015 er der arbejdet med at forbedre risikosty-
ringen i Kronos i overensstemmelse med tidligere
anbefalinger, jf. Overvagning af den finansielle
infrastruktur 2015. Den vigtigste anbefaling ved-
rgrende dokumentation og styring af risici hos

eksterne leverandgrer er lukket. En anden anbefa-
ling, vedrgrende styringen af risici ved gensidige
afhaengigheder med andre betalings- og afvik-
lingssystemer, adresseres i samarbejde pa tvaers
af de overvagede systemer, jf. afsnittet “Tvaergaen-
de temaer i overvagningen”.

Nationalbanken har igangsat en vurdering af
Kronos mod kravene i CPMI-IOSCO principperne.
Da Kronos i 2017 erstattes af Kronos2, fokuserer
vurderingen primaert pa den forvaltning, som er
forbundet med driften af et RTGS-system, og som
0gsa vil vaere geeldende for Kronos2.

SYSTEMANDRINGER

Nationalbankens projekt til udskiftning af de
systemer, som understgtter Nationalbankens
handtering af betalingsformidling, sikkerheds-
stillelse og pengepolitiske operationer fortsatte i
2015. | forbindelse hermed erstattes Kronos af et
nyt RTGS- og sikkerhedsstillelsessystem, Kronos2.
Systemet er baseret pa to standardsystemer: Pe-
rago-systemet (RTGS-delen), som ogsa benyttes
af bl.a. Sveriges Riksbank og Norges Bank, samt
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Deltagernes likviditetsbehov i Kronos, daglige observationer Figur 2

Mia. kr.
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Anm.: Disponibel likviditet er deltagernes samlede traekningsadgang tillagt saldi pa deres foliokonti, nar Kronos abner (kl. 7.00). Fra 24. juni

2013 inkluderes modtagne belgb i VP’s handelsafviklingsblok 30 kl. 7.05. Maksimalt likviditetsbehov svarer til den likviditetsbeholdning,
som deltagerne behgver for at kunne afvikle alle betalinger i Igbet af dagen uden forsinkelse. Belgbet afhaenger af reekkefglgen af
dagens betalinger. Minimalt likviditetsbehov er opgjort som den likviditetsbeholdning, deltagerne behgver for at kunne afvikle dagens
betalinger efter maksimal udligning af ind- og udgaende betalinger.

Kilde: Danmarks Nationalbank.

Calypso-systemet, der anvendes som det nye sik-
kerhedsstillelsessystem. Kronos2 implementeres
18. april 2017. | maj 2016 afholdes en introdukti-
onsdag til Kronos?2 for alle deltagere, og derefter
afholdes forskellige test- og uddannelsessessioner
frem til 2017.

| forbindelse med implementeringen af Kro-
nos2, skal der udarbejdes en model for, hvordan

de Igbende omkostninger ved Kronos2 skal vide-
refaktureres til deltagerne. | farste omgang har
Nationalbanken indhentet oplysninger om priser
og prismodeller i andre RTGS-systemer. | boks 3
beskrives, hvordan og hvor meget Norges Bank
og Sveriges Riksbank opkraever deltagerne i de to
landes RTGS-systemer.

Viderefakturering af Isbende omkostninger til RTGS-systemerne Boks 3

i Norges Bank og Sveriges Riksbank*

Typiske elementer i viderefaktureringen af et RTGS-systems Sveriges Riksbank opkraever:

lobende omkostninger til deltagerne bestar i faste ma- .

nedlige afgifter, engangsgebyrer og eventuelle afgifter pr.
transaktion.

Norges Bank opkraever:

« En fast manedlig afgift pa 10.000 - 275.000 norske kroner
(NOK) pr. maned. Stgrrelsen pa den manedlige afgift af-
haenger af, hvilke funktioner i RTGS-systemet den enkelte
deltager har adgang til, og om deltageren deltager i det
norske vaerdipapirafviklingssystem.

« Et engangsgebyr for nye deltagere pa 10.000 NOK.

« Der er ingen transaktionsafgift.

.

En fast manedlig afgift for pengepolitiske modparter

pa 40.000 svenske kroner (SEK) (35.000 SEK for sakaldt
begraensede pengepolitiske modparter) samt 10.000 SEK
for deltagere med mulighed for intradag kredit. Der for-
deles yderligere afgifter for i alt 1.500.000 SEK pr. maned
blandt de pengepolitiske modparter, som har indenland-
ske indtaegter for mindst 1 mia. SEK.

Et engangsgebyr for nye deltagere pa 125.000 SEK for
pengepolitiske modparter og 50.000 SEK for begreensede
pengepolitiske modparter.

En afgift pr. transaktion pa 4,50 SEK.

1. Norges Banks priser gaelder for 2016. Sveriges Riksbanks priser gaelder fra 1. marts 2016.
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Danmark er tilsluttet Target2, som er det faelles-
europaiske RTGS-system til afvikling af betalin-
ger i euro. | Target2 afvikles betalinger mellem
finansielle institutter samt overfarsler til brug for
afvikling i andre eurobetalings- og afviklingssy-
stemer.

BRUG

Der er 29 danske deltagere i Target2. |1 2015
gennemfgrte de danske deltagere interbankbeta-
linger for i gennemsnit 10,9 mia. euro om dagen,
hvilket er pa niveau med 2014, jf. figur 3.

De danske deltagere benytter hovedsageligt
Target?2 til at gennemfgre koncerninterne betalin-
ger og betalinger til udenlandske deltagere. Der
udveksles flest euro med deltagere i Tyskland,
Finland, Frankrig og Holland.

DRIFT
Driftsstabiliteten i de lokale komponenter af Tar-
get2, som Nationalbanken har ansvaret for, har i
2015 veeret tilfredsstillende. Kun en enkelt haen-
delse pavirkede tilgeengeligheden af Target2 for
de danske deltagere.

Efter Target2-Securities blev sat i produktion
i juni 2015, har det flere gange vaeret ngdven-
digt at udskyde lukketiden i Target2 pa grund af
problemer med automatiske likviditetsoverfgrsler

Interbankbetalinger i Target2, Figur 3

gennemsnit pr. dag

Mia. euro
18
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o N B O
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m Inden for koncern
® Mellem danske deltagere

m Til udenlandske deltagere

Anm.: Figuren angiver betalinger afsendt af danske deltagere
igennem Target2. Gennemsnit pr. dag er beregnet pa
manedsbasis.

Kilde: Danmarks Nationalbank.

fra T2S ved dagens afslutning. Disse handelser
behandles i deltagerlandenes overvagningssam-
arbejde, hvor Nationalbanken ogsa deltager.

SYSTEMANDRINGER
Ved udgangen af oktober 2015 lukkede National-
bankens intradag-kreditfacilitet i euro. Med denne
facilitet kunne de danske deltagere i Target2 fa
kredit i euro inden for dagen imod sikkerheds-
stillelse. Da Danmark ikke er medlem af euroen,
var det dyrt og besvaerligt for Nationalbanken at
tilbyde denne facilitet, og som konsekvens heraf
blev det i samrad med markedsdeltagerne beslut-
tet at lukke faciliteten.

| regi af ECB er der igangsat et arbejde med at
modernisere den europaeiske betalingsinfrastruk-
tur frem mod 2020, arbejdet benavnes Vision
2020. Et spor i dette arbejde vedrgrer moder-
niseringen af Eurosystemets RTGS-ydelser, altsa
Target2. | foraret 2016 er de europaiske markeds-
deltagere (herunder de danske) blevet hgrt om
gnsker og behov i relation til tekniske, funktionelle
og forretningsmaessige muligheder i udviklingen
af nye RTGS-ydelser.
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Betalinger mellem borgere, virksomheder og
offentlige myndigheder kan ske med sedler og
mgnter eller ved brug af forskellige betalingslgs-
ninger, fx Dankort. En betalingslgsning anvendes
til at initiere en betaling, der derefter afvikles i et
detailbetalingssystem. Nationalbanken overvager
bade de vigtigste betalingslgsninger og detailbe-
talingssystemerne Sumclearingen, Intradagclea-
ringen og Straksclearingen.

Borgere anvender i dag en raekke forskellige beta-
lingslgsninger. Det kan vaere et Dankort til beta-
ling i supermarkedet, Betalingsservice til huslejen
eller en konto til konto-overfgrsel til at betale

en regning. Nationalbanken overvager Dankort,
Betalingsservice og konto til konto-overfgrsler.
Desuden fglges udviklingen pa betalingsomradet,
herunder introduktionen af nye funktioner eller
helt nye Igsninger.

DRIFTSSTABILITET

Driftsstabiliteten i Nets’ kortsystemer var generelt
tilfredsstillende i 2015. Der har dog i perioden
vaeret haendelser, hvor fejl og nedbrud pa kortsy-
stemet har pavirket tilgeengeligheden af dankort-
systemet. Nationalbanken har veeret i dialog med
Nets om handelserne og de tiltag, der gen-
nemfgres for at undga lignende haendelser. Det

vurderes, at Nets har foretaget en tilfredsstillende
opfelgning pa handelserne.

Ved nedbrud i kortsystemet opfordrer Nets
forretningerne til at benytte offline-funktionalite-
ten i terminalerne, sa der fortsat kan tages imod
betalinger. Nets har fokus pa at forbedre kom-
munikationen til forretningerne og kortholderne,
bl.a. ved at information om Dankort flyttes til et
fokuseret site pa dankort.dk.

Der har ikke veeret haendelser i 2015, som har
pavirket tilgeengeligheden af Betalingsservice.

MISBRUG OG SVINDEL
Misbrug med Dankort udgjorde i 2015 lidt under
0,02 pct. af den samlede omsaetning. Det er lidt
mindre end i 2014. | international sammenligning
er misbrug med Dankort lavt. ECB har opgjort
misbruget med kort udstedt i SEPA-omradet?® til
0,04 pct. af det samlede transaktionsomfang i
2013.

| absolutte tal var misbruget med Dankort 66
mio. kr. i 2015. Misbrug ved fjernsalg, primaert
internetsalg, er steget siden 2011 og udggr nu 45
pct. af det samlede misbrug, jf. figur 4. Det skal
ses i lyset af, at antallet af transaktioner pa danske
internetsider er steget med 45 pct. i 2015. Mis-
bruget muligggres ved, at kortholdere utilsigtet
kommer til at indtaste kortoplysninger pa falske
hjemmesider eller via falske mails (phishing). For
at @ge sikkerheden ved nethandel vil Nets i Igbet
af 2016, foruden oplysningerne pa Dankortet,

9 SEPA (Single Euro Payment Area) omfatter 34 lande - de 28 EU-lande
samt Schweiz, Norge, Island, Liechtenstein, San Marino og Monaco.

10 ECB, Fourth Report on Card Fraud, July 2015 (link).

DANMARKS NATIONALBANK OVERVAGNING AF DEN FINANSIELLE INFRASTRUKTUR 2016 23


https://www.ecb.europa.eu/pub/pdf/other/4th_card_fraud_report.en.pdf

Misbrug med Dankort, 2011 - 2015
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Anm.: Fjernsalg daekker internet, postordre, telefonordre og betalingsautomater uden PIN-kode.

Kilde: Nets.

0gsa kraeve en kode, for kgbet kan feerdiggares.
Nets sender koden til forbrugeren via SMS. Meto-
den kendes fra kgb med internationale kort.

Nets lancerede Dankort med kontaktlgs funk-
tion i 2015. Den kontaktlgse funktion kan anven-
des ved alle kgb i fysisk handel, hvor terminalen
understgtter dette. For kgb under 200 kr. skal der
kun lejlighedsvis benyttes PIN-kode. For kgb over
200 kr. valideres altid med PIN-kode. Ifglge Nets
har indfgrelsen af det kontaktlgse Dankort ikke
fort til eget misbrug.

Misbrug relateret til konto til konto-overfars-
ler er lavt, idet tab som fglge af netbankindbrud
kun udgjorde lidt over 830.000 kr. i 2015.** Net-
bankindbruddene var ifglge Finansradet typisk
en konsekvens af, at it-sikkerheden pa brugerens
computer ikke var tilstreekkelig. Indbruddene sker
ved, at it-kriminelle laegger “spionprogrammer” pa
brugernes computere og dermed far adgang til
computeren, herunder ogsa adgang til brugerens
netbank.

INTERNATIONALE STANDARDER
Overvagningen af de vigtigste betalingslgsninger
sker i henhold til ECB’s standarder for betalings-

Igsninger. Nationalbanken er p.t. ved at vurdere
Dankort-systemet mod ECB’s standarder for kort-
systemer. Vurderingen foretages pa baggrund af
en egenvurdering, som Nets har udarbejdet. Nati-
onalbanken er i dialog med Nets om vurderingen.
Nationalbanken drgfter Isbende overvagnin-
gen af de vigtigste betalingslgsninger med Finan-
stilsynet, saledes at dobbelt myndighedskontrol
undgas. Pa de omrader, hvor det er relevant, ta-
ger Nationalbankens vurdering af Dankortet afsaet
i Finanstilsynets it-inspektion hos Nets, som fandt
sted i efteraret 2014 og henover arsskiftet. Finan-
stilsynet gav Nets en raekke pabud bl.a. inden for
omraderne it-sikkerhedsstyring, it-risikostyring,
outsourcing, adgang til systemer og data, og
opfelgning pa revisionsanbefalinger.*? Nets for-
venter inden arets udgang at have imgdekommet
samtlige pabud og anmodninger fra Finanstilsy-
net. Nationalbanken fglger via samarbejdet med
Finanstilsynet Nets’ arbejde med tilsynets pabud.

Regulering

Rammevilkarene for betalinger andrer sig i disse
ar. Europa-Parlamentet og Radet vedtog ultimo
2015 et nyt betalingstjenestedirektiv, PSD2, som

11 Finansradet, Netbankindbrud - statistik (link).

12 Finanstilsynet, Redeggrelse om it-inspektion i Nets Danmark A/S, maj

2015 (link).
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http://www.finansraadet.dk/tal--fakta/Pages/statistik-og-tal/netbankindbrud---statistik.aspx
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erstatter betalingstjenestedirektivet fra 2007.13
PSD2 indebeerer en modernisering af reglerne
om betalingstjenester. Desuden indfgres som
noget nyt regulering af tredjeparter, der udfgrer
betalingstjenester pa baggrund af en adgang til
brugeres konti i pengeinstitutter. En tredjepart er
en anden udbyder af betalingstjenester end den,
hvor brugeren har sin konto. Tjenesterne kan fx
besta i at foretage betalinger fra brugerens konto.
Betalingstjenestedirektivet skal ses i sammen-
haeng med forordningen om interbankgebyrer for
kortbaserede betalingstransaktioner.}* Hensigten
med forordningen er at opna @get konkurrence
om de ydelser, der leveres i forbindelse med en
kortbetaling. Det gaelder bade den tekniske be-
handling af kortbetalingerne og de tjenester, der
udfgres af udstedere og indlgsere. Det skal pa sigt
ggre det billigere at foretage kortbetalinger for
savel forretninger og forbrugere.®

Hver gang der anvendes en betalingslgsning,
skal der bringes penge fra betalers konto til
modtagers konto. Denne afvikling af betalinger-
ne sker via Sumclearingen, Intradagclearingen
eller Straksclearingen. En naermere beskrivelse
af systemerne findes i boks 4, hvor det ogsa
fremgar, hvilke betalingslgsninger der afvikles i
systemerne.

BRUG

Der er 52 direkte deltagere i detailbetalingssy-
stemerne og 34 indirekte deltagere, som afvikler
gennem en direkte deltager. Det daglige gennem-
snitlige transaktionsomfang i detailbetalingssy-
stemerne udgjorde 35 mia. kr. i 2015. Fordelingen
af transaktionsomfanget mellem Intradag- og
Straksclearingen ses i boks 4.

DRIFTSSTABILITET
Driften af detailbetalingssystemerne er i 2015
overordnet set forlgbet tilfredsstillende. Der har i
2015 veeret enkelte haendelser i systemerne, som
Nationalbanken har veaeret i dialog med Finansra-
det om. Det vurderes, at der er foretaget tilfreds-
stillende tiltag for at forhindre gentagelser.

| Straksclearingen var der en raekke handelser
i de forste maneder efter lanceringen i november
2014. En del af disse skyldtes startvanskeligheder,
og Straksclearingen har siden kgrt uden vasentli-
ge haendelser, dggnet rundt, alle arets dage.

LIKVIDITET

Afviklingen af deltagernes nettopositioner i Sum-
og Intradagclearingen sker pa faste tidspunkter i
Igbet af dggnet. Afviklingen kan kun gennemfgres,
hvis alle deltagere har reserveret tilstraekkelig
likviditet pa deres afviklingskonti. Deltagerne har
i 2015 generelt haft betydelige likviditetsoverskud
i afviklingen af detailbetalinger, jf. figur 5. Figuren
viser fx, at medianen for likviditetsanvendelsen i
Sumclearingen er 2,5 pct. Det betyder, at 50 pct.
af deltagerne, i gennemsnit, anvender mindre
end 2,5 pct. af deres reserverede likviditet. Likvi-
ditetsoverskuddet skyldes bl.a., at over 90 pct.

af deltagerne anvender mindst et af de automa-
tiserede vaerktgjer til likviditetsstyring, som blev
introduceret sammen med Intradagclearingen i
efteraret 2013. Veerktgjerne sikrer, at deltagernes
disponible likviditet automatisk overfgres til de
natlige afviklinger, og at der automatisk reserve-
res likviditet til de daglige afviklinger i Intradag-
og Straksclearingen.® Der har i 2015 kun veeret ét
tilfeelde, hvor en deltager ikke havde reserveret
tilstraekkelig likviditet til afviklingen.

INTERNATIONALE STANDARDER
Finansradet har i 2015 igangsat en raekke tiltag til
efterlevelse af CPMI-IOSCO princippernes skaerpe-

13 PSD2 er offentliggjort som EU-direktiv 2015/2366 (link). Betalings-
radet beskriver den ny rammelovgivning pa betalingsomradet i Ars-
beretningen fra 2014 (link). Betalingsdirektivet (PSD1) er beskrevet
i Anders Mglgaard Petersen, Betalingsdirektivet, Nationalbankens
kvartalsoversigt, 3. kvartal 2007 (link).

14 Forordningen om interbankgebyrer for kortbaserede betalings-
transaktioner er offentliggjort som EU-regulering, Regulation (EU)
2015/751 (link). Der er lavet en a&endring i den danske betalingstje-
nestelov, der bemyndiger ministeren til at kunne fastsaette naermere
regler for interbankgebyret. Udmgntningen er fastsat i en bekendtgg-
relse (link).

15 Betalingsradet, Rapport vedrgrende forslag til EU-forordning om
interbankgebyrer, marts 2014 (link).

16 For mere information om likviditetsvaerktgjerne, se Jensen, Lars Ege-
berg, Tommy Meng Gladov og Majbrit Nygaard Christensen (2013),
Likviditetsstyring ved afvikling af detailbetalinger, Danmarks National-
bank, Kvartalsoversigt, 3. kvartal, del 1 (link).
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Detailbetalingssystemerne

Sumclearingen er et nettoafviklingssystem. Det vil sige, at
betalinger til og fra de deltagende pengeinstitutter sa vidt
muligt bliver modregnet, sa den faktiske udveksling af likvi-
ditet reduceres mest muligt. Der afregnes mellem deltagerne
om natten efter bankdage, samt for udvalgte transaktioner
om morgenen efter banklukkedage. | Sumclearingen gar
der mindst en dag, fer modtageren har belgbet til radighed
pa sin bankkonto. Felgende betalingslgsninger afvikles i
Sumclearingen:

« Indbetalingskort

« Dankort

« Betalingsservice

o Leverandgrservice

o Internationale kredit- og debetkort

Intradagclearingen er ligesom Sumclearingen et nettoaf-
viklingssystem. Der afregnes mellem deltagerne om natten
efter en bankdag og tre gange dagligt pa bankdage. Det
betyder, at modtageren pa bankdage kan have belgbet til
radighed samme dag, som det er afsendt. Folgende beta-
lingslgsninger afvikles i Intradagclearingen:

Boks 4

e Konto til konto-overfgrsler foretaget som samme-
dags-overfgrsler eller standardoverfgrsler
o Overfgrselsservice

Straksclearingen er et realtidsafviklingssystem, som adskiller

sig vaesentligt fra Sum- og Intradagclearingen. For det fgrste

oplever kunderne, at udvekslingen af belgb sker gjeblik-

keligt, s modtageren har belgbet pa sin konto med det

samme. Det kan lade sig ggre, fordi pengeinstitutterne har

finansieret overfgrslerne pa forhand, dvs. at der hele tiden

er afsat likviditet til Straksclearingen. Likviditeten mellem de

deltagende pengeinstitutter udveksles seks gange i Igbet af

dagen. En anden forskel er, at der maksimalt kan overfg-

res 500.000 kr. pr. transaktion. Straksclearingen kgrer i alle

degnets timer aret rundt. Der afvikles falgende betalingslgs-

ninger:

« Konto til konto-overfgrsler pa op til 500.000 kr. foretaget
som straksoverfgrsler

e« Swipp

o Mobilepay

Konto til konto-overforsler i Straks- og Intradagclearingen, gennemsnit pr. dag, 2015
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Kilde: Nets

Med lanceringen af Swipp og Mobilepay i 2013 blev det
muligt at foretage kontantoverfgrsler mellem private via mo-
biltelefonen. Siden er det ogsa blevet muligt at betale med
Swipp og Mobilepay i visse forretninger. Sektorens opgg-
relser® viser, at mere end 3 mio. danskere regelmaessigt an-
vender disse betalingslgsninger. Bade MobilePay og Swipp

1. www.mobilepay.dk og www.swipp.dk.
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bliver afviklet i Straksclearingen. Det har veeret medvirkende
til den hurtige vaekst i transaktionsomfanget i Straksclea-
ringen siden lanceringen i november 2014. Til trods for den
brede anvendelse udggr straksoverfgrslerne vaerdimaessigt
fortsat en lille andel af de samlede detailbetalinger.


http://www.mobilepay.dk
http://www.swipp.dk

Likviditetsanvendelsen i Sum- og Intradagclearingen, 2015
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pct. eller mindre af deres tilgaeengelige likviditet.
Kilde: Danmarks Nationalbank

de krav. Ledelsesstrukturen i systemerne er blevet
formaliseret og dokumenteret i systemernes inter-
ne forretningshandbog, og der er indfgrt forma-
liserede rammer for risikostyring. Etableringen af
en formaliseret styring af operationelle risici i hele
leverandgrkaeden ventes afsluttet i Igbet af for-
aret. Der pagar desuden en overdragelsesproces,
hvor en raekke af Finansradets forvaltningsopga-
ver i forbindelse med detailbetalingssystemerne
overdrages til det sektorejede selskab, e-nettet.
Bl.a. forventes e-nettet at skulle varetage det
Igbende arbejde med risikostyring. Ejerskabet og
den gverste beslutningskompetence vedrgrende
systemerne vil fortsat vaere i Finansradet.
Nationalbanken har igangsat en vurdering
af detailbetalingssystemerne mod CPMI-IOSCO
principperne. Finansradet er ved at udarbejde en
egenvurdering af detailbetalingssystemerne, som
i kombination med den Igbende dialog, vil danne
udgangspunkt for Nationalbankens vurdering af
systemerne.

SYSTEMANDRINGER

Tilslutningen af danske kroner til T2S i efteraret
2018 og den deraf fglgende a&ndring af det pen-
gepolitiske dggn giver anledning til at genover-
veje tilrettelaeggelsen af de daglige afviklinger i
detailbetalingsystemerne. En laengere abningstid
i Kronos muliggger sdledes en tilsvarende laengere
abningstid i Intradagclearingen. Ved at udskyde
den sidste afvikling i Intradagclearingen fra ki
14.00 til kl. 15.30 vil en stgrre andel af dagens
transaktioner kunne afvikles samme dag, de er
foretaget. Samtidig vil likviditetsbehovet i nat-
tens afviklinger kunne reduceres. Nationalbanken
anbefaler pa den baggrund, at dagens sidste
afvikling i Intradagclearingen rykkes fra kl. 14.00
til kl. 15.30, nar abningstiden i Kronos i efteraret
2018 udvides til kl. 17.00. Tilsvarende kan dagens
sidste udveksling af likviditet mellem deltagerne i
Straksclearingen rykkes fra kl. 14.30 til kl. 16.00.
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V/P-afviklingen er det danske system for afvikling
af handel med veerdipapirer. VP Securities A/S, VP,
star ogsa for andre vaesentlige funktioner, fx regi-
strering af ejerskab af vaerdipapirer og handtering
af periodiske betalinger, emissioner, indfrielser
mv. En stor del af clearingen af de mest handlede
aktier pa Nasdag OMX sker via en central mod-
part (central counterparty, CCP). Efter CCP-clearin-
gen af handlerne afvikles de i VP.

VP vil i september 2016 blive tilsluttet Tar-
get2-Securities, T2S, der er et europaeisk afvik-
lingssystem for greenseoverskridende vaerdipa-
pirhandler. Tilslutningen sker i fgrste omgang for
afvikling i euro og forventes at ske for danske
kroner i oktober 2018.

BRUG

VP har 142 deltagere i clearing og afvikling, hvoraf
69 er udenlandske markedsdeltagere. Der blev af-
viklet vaerdipapirer for 206 mia. kr. i gennemsnit pr.
dag i 2015, jf. figur 6, hvilket var en stigning pa 16
pct. i forhold til 2014. Det skyldes isaer det opad-
gdende pres pa den danske krone i foraret 2015,
der medfgrte en gget efterspargsel efter danske
vaerdipapirer i de fgrste fire maneder af aret.

DRIFT
Oppetiden?” i VP-afviklingen var 99,88 pct. i 2015,
hvilket var lidt lavere end aret fgr. Adgangen til

VP’s kundevendte systemer var henholdsvis 14.
o0g 28. september helt eller delvist afskaret i en
periode som fglge af systemfejl. Derudover var
der kortvarige brud pa VP’s oppetid 19. oktober
og 5. december. | ni af manederne i 2015 var op-
petiden 100 pct.

Overordnet set vurderes driftsstabiliteten i
VP-afviklingen i 2015 at have veeret tilfredsstil-
lende. VP har fulgt rettidigt op pa haendelserne,
som derfor har haft begraensede konsekvenser.
Endvidere er der blevet implementeret ngdven-
dige tiltag til at modvirke, at der opstar lignende
haendelser i fremtiden.

AFVIKLINGSPROCENT
Veaerdipapirhandler skal som hovedregel afvikles
to dage efter, handlerne er indgaet. Afviklingspro-
centen maler den andel af vaerdipapirhandlerne,
der afvikles rettidigt. | 2015 var den samlede
afviklingsprocent i VP 98,9 pct., hvilket var pa ni-
veau med aret far, jf. figur 7.2 Afviklingsprocenten
for aktiehandler, der ellers var steget gennem en
periode, udviste et dyk i februar 2016. Det er en
tilbagevendende tendens, at afviklingsprocenten
for aktier i VP ligger lavere februar og marts. Det
er i disse maneder, der typisk bliver betalt aktie-
udbytter, og det er bl.a. deltageres forglemmelser
omkring udbyttebetalinger, der traekker afviklings-
procenten ned.

Deltagere i VP-afviklingen kan blive mgdt med
sanktioner, herunder bgder pa 100.000 kr., hvis de
i en laengerevarende periode har for lav afvik-

17 Oppetiden daekker den tekniske oppetid leveret af VP’s driftsleveran-
der.

18 Afviklingsprocenten er opgjort som vaerdien af handler, der afvikles
rettidigt.
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Aktier, investeringsbeviser og obligationer afviklet i VP, gennemsnit pr. dag Figur 6
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| figuren er afviklingsprocenten opgjort for veerdien af
afviklingen. For aktier og investeringsbeviser er afviklings-
procenten beregnet som et vaegtet gennemsnit af de to
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papirtyper.

VP Securities A/S og egne beregninger.
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® Investeringsbeviser

lingsprocent.’® VP har ved flere lejligheder inden
for det seneste ar anvendt sanktionssystemet,
herunder er der bl.a. tildelt tre bgder til samme
deltager.

LIKVIDITET

VP's deltagere reserverer likviditet pa konti i
Nationalbanken til VP’s nettoafviklingsblokke i
kroner og i ECB til nettoafviklingen i euro. Viser
VP’s deekningskontrol, at kgber ikke har tilstraek-
kelig likviditet, vil de indrapporterede kgb som
udgangspunkt blive udskudt til den efterfglgende
afviklingsblok.?® Deltagere, der er i likviditetsmaes-
sigt overtreek, vil kunne tildeles en bgde. Bgdens
stgrrelse afhaenger af, hvor mange gange deltage-
ren har veeret i overtraek inden for de seneste seks
maneder.?' | 2015 var der i alt 121 overtraek i VP,

19 En deltager, der i gennemsnit over en tremaneders periode ligger
under et benchmark for afviklingsprocenten, vil i ferste omgang blive
bedt om at redeggre for tiltag til at forbedre afviklingsprocenten.
Hvis afviklingsprocenten i en yderligere periode pa tre maneders
ikke er bragt op over benchmark, vil deltageren modtage en ny
henvendelse fra VP om inden for en maned at redgere for arsagen
til den reducerede afviklingsprocent. Med udgangspunkt i redegg-
relsen afholdes et mgde om de ngdvendige tiltag inklusiv en tidsfrist
for, hvornar afviklingsprocenten kan bringes indenfor det fastsatte
benchmark. Hvis deltageren efter udlgbet af denne tidsfrist ikke har
bragt sin afviklingsprocent inden for benchmark, vurderer VP arsagen
hertil, og hvorvidt deltageren skal tildeles bgde.

20 VP's clearingregler indeholder dog sakaldte faelderegler, der beret-

tiger VP til at gennemfgre de transaktioner, der kan skabes daekning
for.

21 Bgdestgrrelsen varierer fra 5.000 kr. til 50.000 kr. pr. overtraek.
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hvortil der blev tildelt 68 bgder, jf. figur 8. Antallet
af overtraek var dermed lidt hgjere end i 2014. Na-
tionalbanken fglger udviklingen i antal overtraek
med henblik pa at kunne vurdere sanktionssyste-
mets effektivitet.

INTERNATIONALE STANDARDER

Nationalbanken og Finanstilsynet har i 2015
udarbejdet en vurdering af VP mod CPMI-IOSCO
principperne for vaerdipapirafviklingssystemer.2?
Vurderingen er bl.a. lavet pa baggrund af et spar-
geskema (egenvurdering) med ca. 300 spgrgsmal
til, hvordan VP efterlever de specifikke krav i prin-
cipperne. VP, Finanstilsynet og Nationalbanken
har derudover ved flere lejligheder drgftet VP’s
efterlevelse af principperne.

Hovedkonklusionen af vurderingen er, at VP’s
system er sikkert og effektivt. VP efterlever sale-
des hovedparten af principperne uden vaesentlige
mangler, jf. tabel 2.

| vurderingen er der givet fire anbefalinger
til VP. De fgrste to anbefalinger er, at VP skal til-
passe sin bestyrelse til ogsa at omfatte uafhaen-
gige medlemmer, og at der skal veere etableret
en genopretningsplan og en afviklingsplan for
VP, der sikrer, at VP's kerneopgaver kan vide-
refgres selv i tilfaelde af forretningsmaessige
vanskeligheder. De to anbefalinger er ogsa krav
i ny lovgivning for vaerdipapirsystemer, og frem-
adrettet skal VP opfylde disse for at fa tilladelse
til at drive virksomhed som veerdipapircentral
og veaerdipapirafviklingssystem, jf. CSDR-forord-
ningen?:.

Den tredje anbefaling er, at VP skal indga i et
styrket samarbejde om handtering af de risici,
der kan sprede sig som fglge af athaengigheder
mellem aktgrerne i den danske finansielle infra-
struktur. Samarbejdet skal meduvirke til, at risici pa
tvaers af aktgrerne i infrastrukturen identificeres
og handteres. Herunder bgr VP i samarbejde med
de gvrige aktgrer overveje behovet for faelles test
af krisehandteringen pa tveers af infrastrukturen.
Samarbejdet vedrgrende risici ved gensidige
afhangigheder er under etablering, jf. afsnittet
"Tveergaende temaer i overvagningen”.

22 Vurdering af VP Securities, februar 2016 (link)

23 Europa-Parlamentets og Radets forordning nr. 909/2014 af 23. juli
2014 om forbedring af vaerdipapirafviklingen i Den Europaeiske Union
og om veerdipapircentraler samt om aendring af direktiv 98/26/EF og
2014/65/EU samt forordning (EU) nr. 236/2012.

Overtraek og sanktioner i Figur 8

VP-afviklingen opgjort pr. kvartal
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Anm.: En deltager sanktioneres kun med bgde, hvis deltageren
selv er skyld i sit overtraek. Dvs. der gives ikke bgde, hvis
overtraekket skyldes manglende betalinger fra en anden
deltager, der har reserveret for lidt likviditet til afviklingen.

Kilde: VP Securities A/S.

Bedommelse af VP’s efterlevelse Tabel 2

af CPMI-10SCO principperne

Kategori Principper

Observed 1,7,8,9,11,12,16,17,
18,19, 20, 21, 22, 23

Broadly observed 2,3,13,15

Partly observed =
Not observed =

Not applicable 4,5,6,10, 14, 24

Anm.: Karakteren observed benyttes, nar alle vaesentlige kriterier
er efterlevet, og eventuelle mangler er af mindre karakter,
og tilpasninger kan ske lgbende som del af den normale
drift; broadly observed benyttes, nar der er identificeret en
eller flere mangler, der bgr adresseres inden for en fastlagt
tidsramme; not applicable benyttes, nar princippet ikke
finder anvendelse pa grund af strukturelle, juridiske eller
institutionelle forhold. For en naermere beskrivelse af VP’s
efterlevelse af principperne henvises til vurderingen af VP.

Kilde: Vurdering af VP Securities (2016), Nationalbanken, februar.
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Den fjerde anbefaling er, at VP i lgbet af 2016
offentligg@r en overordnet vejledning til hand-
teringen af situationer, hvor en eller flere af VP’'s
kunder eller en datacentral er ramt af nedbrud og
som fglge heraf ikke kan afvikle rettidigt. Vej-
ledningen, der bgr vaere forankret i VP’s interne
procedurer, skal fremme dbenhed og oge de
ikke-nedbrudsramte deltageres mulighed for at
traeffe kvalificerede beslutninger i situationer, hvor
afviklingen afviger fra det normale.

VP har tilkendegivet overfor Nationalbanken, at
der arbejdes pa at efterleve alle anbefalingerne i
vurderingen.

SYSTEMANDRINGER
VP har gennemfgrt flere systemaendringer i 2015.
Det sker bl.a. pa baggrund af EU-harmonisering
af veerdipapiromradet og implementeringen af et
feelles europaeisk afviklingssystem for veerdipapi-
rer, Target2-Securities, T2S, jf. nedenfor.

| september 2015 lancerede VP en ny udtraek-
ningsmodel for realkreditobligationer, der medfg-
rer, at udtraekning, nedskrivning af beholdninger
og betalingsformidling sker samtidigt pa ter-
minsdagen. Der sker dermed ikke laengere nogen
opdeling af obligationsbeholdninger i udtrukne
obligationer og en fortsaettende beholdning. Den
nye model indebarer alene sendringer for inve-
storerne og har ingen betydning for lantagernes
vilkar for deres realkreditlan.

| november 2015 udvidede VP sin dbningstid,
sa der nu er dbent pa alle dage, hvor der afvikles
i det felleseuropaeiske RTGS-system, Target2. Det
betyder, at VP afvikler pa visse dage, der ellers
er helligdage i Danmark. Lanceringen af de nye
abningsdage blev effektueret 24. december 2015,
hvor der blev afviklet veerdipapirhandler i euro
og sakaldte free-of-payment, FOP, transaktioner i
VP. Det samme var tilfeeldet 31. december og 24.
marts 2016 (skaertorsdag).

Den 22. juni 2015 blev der fgrste gang afviklet
veerdipapirhandler pa Target2-Securities, T2S,
der er et feelleseuropaxisk system for vaerdipa-
pirafvikling. Formalet med T2S er, at graense-
overskridende veerdipapirhandler skal handteres
lige sa sikkert, billigt og effektivt som nationale
handler. | alt 21 vaerdipapircentraler, herunder
alle veerdipapircentraler i euroomradet, har ind-
gadet aftale om at tilslutte sig T2S. Heraf afvikler
Syv nu pa T2S.%4

VP vil blive tilsluttet T2S med afvikling i euro
12. september 2016 og med kroner i efteraret
2018.%° VP valgte at fastholde datoen for sin
tilslutning i euro til trods for, at Euroclear ESES?® i
oktober 2015 annoncerede et behov for mere tid
til at forberede tilslutningen til T2S end planlagt,
hvilket medvirkede til forskydninger i migrations-
bglgerne til T2S. VP er i gjeblikket i gang med
sektortest med deltagerne forud for tilslutningen
i euro. Testene straekker sig fra februar og frem til
juni 2016. Deltagerne kan oprette konti pa T2S i
Nationalbanken, som derfor ogsa er inddraget i
testforlgbet.

| den danske nationale T2S brugergruppe
drgftes overordnede spagrgsmal i relation til det
danske markeds tilslutning til T2S. Gruppen, der
bestar af VP, markedsdeltagere og Nationalban-
ken, har i 2015 bl.a. beskeeftiget sig med danske
deltageres vilkar for adgang til eurolikviditet
i T2S. | den forbindelse blev det besluttet at
nedlaegge Nationalbankens eurofacilitet, der var
forholdsvis dyr at bruge for deltagerne, jf. afsnit-
tet “Interbankbetalinger”. Deltagere, der vil have
direkte adgang til eurolikviditet til afviklingen i
T2S, skal derfor oprette en konto i en central-
bank i euroomradet via en filial i det pagaeldende
land.

24 De syv veerdipapircentraler, der allerede er tilsluttet T2S, kommer fra
folgende lande: Graekenland, Malta, Rumaenien, Schweiz (pr. 22. juni
2015), Italien (pr. 31. august 2015), Belgien og Portugal (pr. 29. marts
2016). Indtil VP tilsluttes i kroner, afvikles der kun veerdipapirhandler i
euro pa T2S.

25 Datoen for VP’s tilslutning i kroner er ikke endelig fastsat, men der
sigtes mod oktober 2018.

26 Euroclear ESES, der driver veerdipapirafviklingssystem og -centraler i
henholdsvis Belgien, Frankrig og Holland, var ngdsaget til at udskyde
sin tilslutning fra 29. marts til 12. september 2016. Dermed tilsluttes
VP og Euroclear ESES T2S i samme migrationsbglge.
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| Danmark gennemfgres visse vaerdipapirhandler
gennem en central modpart, ogsa kaldet cen-
tral counterparty, CCP. En CCP stiller sig mellem
parterne i handlen og patager sig risikoen for
bade kgber og selger i tidsrummet, fra handlen
er indgaet, og til den er endeligt afsluttet. Hvis
én af parterne i handlen gar konkurs inden for
det tidsrum, er CCP’en saledes stadig forpligtet
over for den anden part. Det medfgrer imidlertid
0gsa, at risiko koncentreres i CCP'en, der derfor er
underlagt en raekke lovkrav for at sikre gennemfg-
relsen af handlen.?” Det Igbende tilsyn med, at en
CCP lever op til kravene i lovgivningen, foretages
af sakaldte tilsynskollegier, hvor bade tilsynsmyn-
digheder og centralbanker er repraesenteret.®
Siden 2009 har EuroCCP, der i 2014 skiftede
navn fra EMCF?°, vaeret CCP for de mest
handlede aktier pd Nasdag OMX Kgbenhavn. |
juni 2015 annoncerede Nasdaq en beslutning
om at indfgre valgfrihed mellem flere CCP’er pa
de nordiske aktiemarkeder, herunder det dan-
ske. Nasdaq fglger dermed efter en raekke andre
europaeiske markedspladser, der tilbyder sakaldt
interoperabel clearing. Det betyder, at to CCP’er
indbyrdes kan udveksle information om hinan-
dens handler, hvorved der kan nettes pa tveers af
systemer.’® Beslutningen blev effektueret i novem-
ber 2015, hvor LCH.Clearnet begyndte at cleare
aktier pa Nasdag. SIX x-clear forventes at begyn-
de at cleare pa Nasdaq senere i 2016.

27 Jf. Europa-Parlamentets og Radets forordning (EU) nr. 648/2012 af 4.
juli 2012 om OTC-derivater, centrale modparter og transaktionsregi-
stre.

28 Nationalbanken deltager fx som observatgr i et tilsynskollegie for
hollandske EuroCCP. Kollegiet er ledet af den hollandske centralbank.

29 Det skete i januar 2014, hvor hollandske EMCF skiftede navn til
EuroCCP i forbindelse med en sammenlaegning med engelske EuroC-
CP.

30 Interoperabel CCP-clearing er naermere beskrevet i Jacobsen (2016),
Tendenser for clearing af aktiehandler ved central modpart, Dan-
marks Nationalbank, Kvartalsoversigt, 1. kvartal.
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Udover CCP-clearing af aktier har Nasdag OMX
etableret en CCP pa repomarkedet for statsobli-
gationer og de mest handlede realkreditobligatio-
ner i Danmark. De stgrste danske banker deltager,
og CCP-clearingen meduvirker til at nedbringe
risikoen pa repomarkedet, bl.a. som fglge af krav
om sikkerhedsstillelse.
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En valutahandel bestar af to modsatrettede
betalinger i to forskellige valutaers!. Hvis de
to betalinger ikke afvikles samtidig, pafgres
parterne en afviklingsrisiko, dvs. en risiko for,
at handlen ikke afvikles som forventet. Det kan
fx ske, hvis den ene part i handlen gar konkurs
og har modtaget den kgbte valuta, men endnu
ikke har leveret den solgte valuta. Risikoen

for dette gges bl.a. ved tidszoneforskelle, som
kan vanskeligggre samtidig afvikling af de to
betalinger.

Det internationale system til afvikling af valuta-
handler, CLS, eliminerer kreditrisikoen mellem par-
terne i handlen, idet systemet afvikler begge sider
af en handel samtidigt ved Payment-versus-Pay-
ment, PvP. Endvidere mindskes deltagernes likvi-
ditetsbehov, da deltagernes betalingsforpligtelser
opggres pa nettobasis. For at sikre endelighed
i betalingerne og tilstraekkelig likviditet til afvik-
lingen af handlerne, foregar alle ind- og udbe-
talinger til/fra CLS via konti i centralbankernes
RTGS-systemer. | danske kroner sker betalingerne
til og fra CLS via Kronos.

CLS afvikler handler i 18 tilsluttede valutaer,
herunder danske kroner. Ungarske forint blev
tilsluttet CLS i november 2015.

BRUG

Der er fire direkte deltagere i CLS afviklingen af
danske kroner, mens en lang raekke finansielle
institutter og erhvervsvirksomheder deltager indi-
rekte i CLS via en af de direkte deltagere.

Veerdien af handler er fortsat stabil, mens
antallet af handler over en laengere periode har
vaeret svagt stigende, jf. figur 9. | de farste fire
maneder af 2015 var bade den gennemsnitlige
daglige veerdi af handler og antal handler lidt
stgrre end resten af aret, hvilket kan haenge
sammen med presset pa kronen i netop denne
periode. Da presset pa kronen aftog, faldt
transaktionsomfanget i CLS i danske kroner
0gsa.

| gennemsnit var april 2015 den maned med
flest handler og stgrst veerdi af handler pr. dag
siden kronens tilslutning til CLS i 2003. Den 7. april
2015 var veerdien af valutahandler i danske kroner
i CLS 468 mia. kr., hvilket er den stgrste daglige
vaerdi siden kronens tilslutning til CLS. Det stgrste
antal handelsinstrukser fandt sted den 20. januar
2015 (5.447), hvor ogsa veaerdien var forholdsvis
hgj (407 mia. kr.).3

DRIFTSTABILITET OG LIKVIDITET

Indbetalingerne til CLS sker via de nationale
RTGS-systemer; for danske kroner via Kronos. Der-
for er driftsstabiliteten i CLS afthaengig af stabilite-
ten i RTGS-systemerne. | 2015 har der ikke vaeret

31 Fxvil en handel i kroner mod euro medfgre en betaling i kroner fra
den ene part til den anden og en betaling i euro den anden vej.

32 Transaktionsomfanget i CLS er typisk hgjt pa dage efter lukkedage pa
det europaeiske eller det amerikanske marked. Den 7. april var dagen
efter 2. paskedag, mens 20. januar var dagen efter Martin Luther King
dagen, der i 2015 faldt den 19. januar.
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Handelsinstrukser i CLS, danske kroner, gennemsnit pr. dag Figur 9
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Anm.: Gennemsnit pr. dag beregnet pa manedsbasis.

Kilde: CLS Bank.

haendelser i Kronos, som har pavirket driften af
CLS.

Driften af CLS er stabil. De haendelser, som
forekommer i systemet, skyldes typisk forsinkede
indbetalinger fra deltagerne. De danske deltagere
reserverer tilstraekkelig likviditet til CLS-afviklingen.

INTERNATIONALE STANDARDER

Overvagningen af CLS tager udgangspunkt i
CPMI-IOSCO principperne for finansielle markeds-
infrastrukturer. Centralbankerne for de tilsluttede
valutaer har etableret en falles overvagningsko-
mite, CLS Oversight Committee, som er et forum
for samarbejde i forbindelse med udfgrelsen af
centralbankernes nationale overvagningsforplig-
telser. Arbejdet ledes af den amerikanske central-
bank, Federal Reserve System, FED. | 2015 er over-
vagningsprotokollen blevet opdateret i henhold
til implementering af CPMI-IOSCO principperne,
som er udmgntet i den amerikanske lovgivning®®.

SYSTEMANDRINGER
| samarbejde med TriOptima har CLS siden sep-
tember 2015 tilbudt sine deltagere mulighed for

sakaldt “compression” af valutahandler. Ved “com-
pression” modregnes handler, sa de eksisterende
handler erstattes af handler svarende til netto-
positionen efter modregning. Dette mindsker
deltagernes udestaende hovedstol, og reducerer
dermed modpartsrisikoen. “Compression” kan
vaere et element i deltagernes opfyldelse af eksi-
sterende og kommende krav i finansiel regulering,
fx til gearingsratio®*.

Sammen med Markit har CLS siden november
2015 tilbudt afvikling af “cross currency swaps”,
CCS. Markit driver en handelsplatform for CCS,
som nu kan sende de indgaede handler til af-
vikling i CLS. En CCS er en kombineret rente- og
valutaswap, hvor de to parter indgar en aftale om
at udveksle bade hovedstol og renter for lan i to
forskellige valutaer.

Endvidere indgik CLS i 2015 samarbejde med
LCH.Clearnet om at udvikle en service, der kan
afvikle CCP-clearede produkter. Den nye service
forventes implementeret i 2016.

33 Federal Reserve System, Regulation HH (Financial Market Utilities)
(link) og Federal Reserve System, Protocol for Cooperative Oversight
Arrangement of CLS (link)

36

34 Gearingsratio refererer til forholdet mellem et kreditinstituts kapital i
taelleren og instituttets uvaegtede eksponeringer i naevneren.
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