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Hvad er TIBER-DK?

Nationalbanken og den finansielle sektor har sam-
men etableret TIBER-DK-programmet. TIBER står 
for Threat Intelligence Based Ethical Red-teaming. 
I programmet gennemfører kritiske aktører trus-
selsbaserede red team-test. Formålet er at styrke 
cyberrobustheden og derigennem fremme finansiel 
stabilitet. 

Kort fortalt handler TIBER-DK om at lære mere om, 
hvordan de enkelte organisationer beskytter deres 
samfundskritiske aktiviteter mod cyberangreb, hvor-
dan de opdager, at de bliver angrebet, og sidst men 
ikke mindst, hvordan de reagerer på cyberangrebet 
og stopper det. Målet med TIBER-DK er derfor, at 
den enkelte organisation lærer mere om protect, de-
tect and respond, så risikoen for, at organisationen 
lider skade, og at angrebet påvirker andre organisa-
tioner i den finansielle sektor, mindskes. 

Lanceringen af TIBER-DK skete i samarbejde med 
Finansielt Sektorforum for Operationel Robusthed 
(FSOR) i december 2018 med offentliggørelse af 
TIBER-DK-rammeværket, som beskriver, hvordan 

testen gennemføres (link). Rammeværket tager 
udgangspunkt i TIBER-EU, som er udviklet af Den 
Europæiske Centralbank. TIBER-DK var et af de første 
TIBER-programmer i Europa. 

Nationalbanken er myndighed for TIBER-DK, og 
testprogrammet er forankret hos Nationalbankens 
direktør, Per Callesen. Nationalbankens TIBER-DK 
Cyber Team understøtter udførelsen af testene. Del-
tagerne i TIBER programmet er kritiske, systemiske 
aktører i den danske finansielle infrastruktur, hvilket 
inkluderer alle operative deltagere i FSOR, herunder 
Nationalbanken selv.

Hvordan foregår testen?

Der er gennemført TIBER-DK-test siden januar 2019. 
I TIBER-DK testes organisationens cyberforsvar og 
organisationens reaktion på cyberangreb. I testen 
angriber man organisationens samfundskritiske 
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funktioner, da målet er at øge cyberrobustheden der, 
hvor et angreb vil gøre mest skade. 

Selve angrebet foregår ved, at såkaldte etiske hackere 
(dvs. et venligtsindet Red Team) efterligner sofistike-
rede realistiske cyberangreb fra organiserede krimi-
nelle grupper eller statsstøttede grupper. De etiske 
hackere bruger de samme taktikker, teknikker og pro-
cedurer, som de avancerede hackergrupper anvender 
i virkeligheden. Det giver mest mulig realisme i testen.  

I testen kommer de etiske hackere ind i produkti-
onssystemer og netværk. Der er derfor stor fokus 
på fortrolighed og risikostyring for at sikre, at testen 
gennemføres på en kontrolleret måde, uden at syste-
merne lider skade, og samfundet berøres. 

TIBER-testen gennemløber en række faser og tager i 
alt ca. 10-12 måneder, hvoraf ca. 10 uger er selve Red 
Team-angrebet. 

Hvilket udbytte fås af testen?

Gennem testen tilvejebringes der konkret læring 
om de virkelige hackergruppers potentielle angreb 
og om de tiltag og forbedringer, der kan iværksæt-
tes for at imødegå dem. Læringen vedrører mange 
områder, fordi TIBER-testen kommer godt rundt om 
cyberforsvaret. Der testes både systemer/netværk/
teknologi, processer og roller samt sammenhængen 
mellem disse.  

Gennem testene bliver den enkelte organisation 
derfor mere bevidst om egne svagheder og styrker i 
eget cyberforsvar til gavn for finansiel stabilitet.
Læring og erfaringer fra de enkelte test deles uden 
at kompromittere de enkelte institutter for at øge 
læringen. Den mest detaljerede deling sker i den 
såkaldte sektorgruppe for TIBER. Deling på mere 
overordnet niveau sker andre steder, fx i FSOR. 

Hvem er involveret i testen?

I en TIBER-DK-test indgår der en række teams ud 
over Nationalbankens TIBER Cyber Team (TCT). 

White Teamet (WT) er de personer i den testede 
organisation, som kender til testen og koordinerer 
den. WT holdes så lille som muligt, så testen ikke 
afsløres, og realismen i testen bevares.

WT indkøber Threat Intelligence (TI), som undersø-
ger trusselsbilledet for den pågældende organisa-
tion. WT indkøber ligeledes et Red Team (RT), som 
gennemfører det egentlige Red Team-angreb og 
er de såkaldte ”etiske hackere”. Der er særlige krav 
i rammeværket til disse leverandørers erfaring og 
kompetencer, så det sikres, at de er dygtige nok til at 
kunne efterligne avancerede hackergrupper – uden 
at skade de samfundskritiske systemer.    

Blue Teamet (BT) er de personer i den pågældende 
organisation, som bliver angrebet og forsvarer sig. 
De kender ikke til testen på forhånd og agerer, som 
om det var et rigtigt angreb. 


