ARSBERETNING 2018

2018 var et begivenhedsrigt ar i Finansielt Sek-
torforum for Operationel Robusthed, FSOR. Og
kulminationen var i min optik, da Nationalban-
ken den 18. december - som nogle af de aller-
fgrste i Europa - kunne offentligggre imple-
menteringsguiden for TIBER-DK, Threat Intelli-
gence Based Ethical Red-teaming. TIBER-DK
skal de kommende ar sikre, at de mest kritiske
finansielle institutioner i Danmark gennemgar
et ambitigst red team-testprogram, som skal
@ge cyberrobustheden hos deltagerne.

TIBER-DK er et program, som Nationalbanken
er myndighed pa. Enigheden om at etablere

programmet blev opnaet i FSOR i februar 2018.

Her kom vaerdien af det gode samarbejde, der
har vaeret med sektoren siden etableringen af
FSOR i 2016, i hgj grad til udtryk. FSOR-
deltagerne var alle enige om, at hvis man skal
leve op til FSOR's vision om at vaere best in
class, sa skal Danmark have et TIBER-program.

Ogsa pa andre omrader har vi fortsat arbejdet
med at hgjne cyberrobustheden. Det gaelder
bade i forhold til at forbedre og udvikle FSOR's
kriseberedskab og i forhold til at falge op pa
anbefalingerne i analysen fra 2017 om tveerga-
ende operationelle risici i den danske finansiel-
le infrastruktur.

Vi har i 2018 igen haft fokus pa vidensdeling.
Det kom blandt andet til udtryk i en velbesggt
workshop, der kom i kglvandet pa en cyberro-
busthedsundersggelse, som Nationalbanken
gennemfgrte i Igbet af aret. Og vores finske
centralbankkolleger gennemfgrte i efteraret en
nordisk cyberkonference, der fulgte op pa den
cyberkonference, som Nationalbanken tog ini-
tiativ til i 2017.

| arsrapporten for 2017 fremhaevede jeg, at en
af mine ambitioner for 2018 var at inddrage og
samarbejde med aktgrer bade uden og inden
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for den finansielle sektor. Den malsaetning er vi
godt i gang med at opfylde.

Spar Nord er som ny SIFl-bank blevet medlem
af FSOR, og pa workshoppen om cyberro-
busthed udvidede vi kredsen af inviterede til
o0gsa at omfatte virksomheder, der har taet til-
knytning til den finansielle sektor. Vi har ogsa
taget fgrste skridt i forhold til at samarbejde
taettere med de kritiske leverandgrer, som vi
identificerede i forbindelse med analysen om
tvaergdende operationelle risici.

Sidst, men ikke mindst, blev det sidst pa aret - i
faellesskab med Forsikring & Pension - beslut-
tet, at forsikrings- og pensionssektoren frem-
adrettet skal vaere en mere integreret del af
FSOR, sa& FSOR i endnu hgjere grad omfatter
hele den finansielle sektor.

Verden omkring os star ikke stille. | 2018 blev
cybertruslen ikke mindre, snarere tvaertimod.
Regeringen lancerede i foraret 2018 en ambiti-
@s national cyberstrategi og udpegede i den
forbindelse seks kritiske sektorer — herunder
selvfglgelig ogsa den finansielle sektor - hvor
der skal ggres en saerlig indsats for at hgjne
cyberrobustheden. Jeg er helt enig i ambitio-
nerne, og fra Nationalbankens side er vi klar til
at fortsaette det gode samarbejde, bade i
FSOR ogpa tvaers af de kritiske sektorer.

Afslutningsvist vil jeg benytte lejligheden til at
takke FSOR-deltagerne for deres konstruktive
bidrag til FSOR's dagsordener. Selv om FSOR
har eksisteret i 3 ar, sporer jeg en fortsat lyst til
at dele viden og hgjne cyberrobustheden i sek-
toren i bevidsthed om, at en stgrre cyberro-
busthed er til gavn for alle.

Karsten Biltoft, formand for FSOR og vicedirek-
tor i Nationalbanken



TIBER-DK

| februar 2018 blev der i FSOR opnaet principiel
enighed om at etablere et dansk "intelligence"-
baseret red team-testprogram. Herefter har en
arbejdsgruppe i lgbet af 2018 udarbejdet en
tilpasning af det europaeiske TIBER-EU-
rammevaerk til danske forhold. Tilpasningen
har udmegntet sig i et dansk rammevaerk kaldet
TIBER-DK, der blev offentliggjort af National-
banken i december 2018. Offentligggrelsen var
samtidig startskuddet pa testforlgbet, hvor de
forste test finder sted i 2019, og de gvrige test
folger i lgbet af 2020 og 2021.

TIBER star for Threat Intelligence Based Ethical
Red-teaming, og programmet er udviklet af
Den Europaiske Centralbank. TIBER saetter en
ny, feelleseuropaeisk standard for test af cyber-
sikkerheden i de samfundskritiske dele af den
finansielle sektor.

Testprogrammet er "intelligence-led", hvilket
betyder, at testscenarierne er baseret pa efter-
retninger om aktuelle og konkrete trusler imod
den danske finansielle sektor og specifikt imod
den enkelte testdeltager. Dermed sikrer pro-
grammet en virkelighedstro test, hvor testdel-
tageren far erfaring med at forsvare sigimod de
metoder og taktikker, som benyttes af de virke-
lige trusselsaktgrer.

Myndigheders koordination pa tveers af lande-
graenser er en integreret del af TIBER-rammen.
Det tvaergdende samarbejde er en fordel, da
flere testdeltagere opererer i Norden, og flere
nordiske lande barsler med deres egen version
af TIBER-programmet.

Den danske sektor bliver, sammen med den
belgiske, den farste til at benytte det feerdige
TIBER-program, og det understgtter FSOR's
vision om at vaere best in class i Europa til at
imgdega truslen fra cyberkriminalitet. Se mere
her:

http://www.nationalbanken.dk/da/finansielstab
ilitet/fsor/Sider/TIBER-DK.aspx

TVAERGAENDE RISICI

| 2018 fortsatte arbejdet med at felge op pa de
13 anbefalinger fra 2017, som var resultatet af
FSOR’s analyse af tvaergdende operationelle
risici i den danske finansielle infrastruktur. Der
er bl.a. etableret et Igbende og formaliseret
samarbejde om at styre de risici, der opstar i
samspillet mellem kernesystemerne i infrastruk-
turen, eller som kan ramme flere systemer sam-
tidig. Og risici ved brug af faelles kritiske net-
vaerk og centrale driftsleverandgrer er adresse-
ret, ligesom der er taget de farste skridt til en
faelles dialog med de kritiske leverandgrer om,
hvordan robustheden i infrastrukturen i feelles-
skab kan gges.

Der er ogsa gennemfgrt en analyse af, om for-
holdsreglerne til at opdage og forhindre krimi-
nelle transaktioner er tilstrackkelige. Dette ar-
bejde har til formal at mindske risikoen for, at
it-kriminelle vil kunne fgre et stort kronebelgb
ud af det finansielle system, som det tidligere
er set i bl.a. Bangladesh, hvor det i 2016 lykke-
des kriminelle at fgre 100 mio. amerikanske
dollar ud af landet.

FSOR'S KRISEBEREDSKAB

Vedligeholdelsen og udviklingen af FSOR's kri-
seberedskab er en topprioritet. Derfor arbej-
des der Ipbende pa at optimere beredskabet. |
2018 har der saerligt vaeret fokus pa at imple-
mentere de forbedringspunkter, som testen af
kriseberedskabet i 2017 gav anledning til. Der-
udover har der ogsa veeret fokus pa valg af
kommunikationsveerktgj, der kan bidrage til en
smidigere kommunikation i en krisesituation.

FSOR fik ogsa praesenteret en detaljeret test-
plan for de kommende ar, som skal bidrage til,
at beredskabet kontinuerligt skaerpes og udvik-
les.


http://www.nationalbanken.dk/da/finansielstabilitet/fsor/Sider/TIBER-DK.aspx
http://www.nationalbanken.dk/da/finansielstabilitet/fsor/Sider/TIBER-DK.aspx

UNDERS@GELSE AF
CYBERROBUSTHEDEN

Nationalbanken og Finanstilsynet gennemfgrte
i foraret 2018 en spgrgeskemaundersggelse af
cyberrobustheden hos 16 kerneaktgrer i den
finansielle sektor.

Undersggelsen viste, at de fleste aktgrer vurde-
rer, at de har lgftet deres cyberrobusthedsni-
veau siden den fgrste undersggelse i 2016. De
fleste respondenter angav, at de nu har en be-
styrelsesgodkendt cyberstrategi. Det er en po-
sitiv udvikling. Undersggelsen viser nemlig en
klar tendens til, at aktgrer med en bestyrelses-
godkendt strategi har et hgjere niveau af cy-
berrobusthed pa andre omrader. Ledelsen kan
sdledes via strategien fremme arbejdet med
cybersikkerhed, da strategien indeholder krav
og forventninger til, hvordan virksomheden
identificerer, styrer og handterer cyberrisici.

Undersggelsen viste ogsa, at der er plads til
forbedringer. Fa aktgrer har ikke forbedret
deres niveau siden undersggelsen i 2016, og de
bgr opprioritere cyberindsatsen. De gvrige
aktgrer har ogsa fortsat omrader, der kan for-
bedres. Fx kan de fleste gge systematikken og
grundigheden i arbejdet med cyberrobusthed.
Samtidig stiger kapaciteten hos cyberkriminelle
hele tiden. Det betyder, at det kraever en kon-
tinuerlig indsats at bevare et hgjt cyberro-
busthedsniveau.

De overordnede konklusioner fra undersggel-
sen er offentliggjort (link), og Nationalbanken
har givet individuelle tilbagemeldinger til brug
for de enkelte aktgrers videre arbejde med at
@ge cyberrobustheden. Der er endvidere af-
holdt en best practice-workshop, hvor aktgrer,
der var best in class pa forskellige omrader,
delte ud af deres erfaringer.
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