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FINANSTILSYNET

Stresstest af operationel robusthed

Denne rapport praesenterer resultaterne af en stresstest af operationel robusthed pa sektorniveau,
som Finanstilsynet og Danmarks Nationalbank i 2025 gennemfgrte sammen med 11 virksomheder
fra den finansielle sektor; Danske Bank, Jyske Bank, Nykredit-koncernen, Sparekassen Kronjylland,
SEB, Nordea, JN Data, BEC, Bankdata, Netcompany Banking Services og VP Securities A/S".

Testen fokuserede pa vaerdipapiromradet og havde til formal at undersege, hvordan sektoren samlet
kan handtere ekstreme med plausible IT-handelser, der pavirker samfundskritiske funktioner. Rap-
porten beskriver testens metode, scenarie og centrale leeringspunkter | bilag 1 beskrives metoden
bag testen mere udfarligt. Bilaget kan bruges som inspiration i andre sektorer med komplekse af-
hangigheder og samfundskritiske funktioner, som @nsker at prgve kraefter med redskabet. | bilag 2
angives refleksionsspergsmal, som andre finansielle virksomheder og sektorer kan lade sig inspirere
af til at videreudvikle deres beredskabsplaner, uden ngdvendigvis at kaste sig ud i en stor testgvelse.

Perspektiver og leeringsmuligheder

Virksomheder, der er en del af Danmarks kritiske infrastruktur, er ngdt til at forholde sig til, at opera-
tionel robusthed ikke kun handler om egne systemer og beredskabsplaner. De fleste ngdplaner byg-
ger pa den antagelse, at resten af sektoren fungerer normalt, nar en krise opstar. Men hvad sker der,
nar denne antagelse ikke holder?

Nar den samlede sektor pavirkes, bliver det afggrende at have fzelles, velforberedte og testede pla-
ner for krisehandtering, genetablering og videreferelse af kritiske funktioner. Den udferte test af
operationel robusthed har givet vaerdifuld indsigt i, hvordan de enkelte virksomheder og sektoren
kan styrke deres evne til at handtere krisen.

En stresstest af denne karakter giver mulighed for at:

o afprgve og udfordre eksisterende beredskabsplaner under realistiske og komplekse scena-
rier

o afpreve, hvordan samarbejde, kommunikation og beslutningsprocesser fungerer, nar ingen
enkelt akter kan lgse krisen alene

o skabe falles forstaelse for roller, ansvar og beslutningsveje, sa alle parter ved, hvem der skal
gore hvad - og hvorndr - under en krise

e identificere styrker og svagheder i informationsdeling og koordinering, og hvor der er behov
for at ivaerksaette tiltag, som sikrer, at bade interne og eksterne parter far klare og koordine-
rede budskaber

' Deltagerne i testen var delt ind i to kategorier. De syv kategori 1-deltagere har, udover de feelles leeringer, der sammenfattes i
denne rapport, ogsa modtaget individuelle rapporter med lzeringspunkter.
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e identificere, hvor der er behov for at videreudvikle fzelles standarder og procedurer for for-
retningsviderefgrelse, genetablering og gendbning, som styrker sektorens evne til at opret-
holde kritiske forretningsprocesser og sikre en effektiv og palidelig genopretning af driften.

Sammenfattende viser erfaringerne fra stresstesten, at det er ngdvendigt lgbende at udfordre egne
antagelser og praksis for samarbejde. Der skal veere styr pa egne ngdplaner, men man skal ogsa
vaere opmaerksom pa, at genopretning, viderefgrelse og krisehandtering i nogle scenarier krzaever fal-
les, velforberedte og testede planer pa tvaers af sektoren.

Formal med en stresstest af operationel robusthed pa sek-
tor-niveau

Truslerne mod den finansielle sektor udvikler sig hastigt, og de seneste ar har isaer cybertrusler,
ransomware og Al skabt et mere komplekst og uforudsigeligt risikobillede. Al kan bade bruges til at
styrke forsvar og til at udfgre mere avancerede angreb, og automatisering gor det muligt for trussels-
aktgrer at ramme flere virksomheder samtidigt og mere effektivt. Samlet set betyder det, at det bli-
ver mere og mere vaesentligt ikke bare at kunne forsvare sig mod angreb. Sektoren skal ogsa kunne
opretholde og genetablere kritiske forretningsprocesser under og efter en operationel haendelse.
Virksomhederne og sektoren skal med andre ord vaere forberedte og eve sig pa at kunne viderefgre
deres kritiske funktioner under leengerevarende nedbrud og pa hurtigt at kunne vende tilbage til nor-
mal drift pa tvaers af forskellige nedbrudsscenarier.

Stresstesten af operationel robusthed pa sektorniveau er den fgrste af sin slags i EU. Det er saledes
en ny tilgang, hvor en stor del af en finanssektor testes over en laengere periode i en kombination af
krisegvelser i realtid og skrivebords@velser. Den fgrste cyberstresstest i Danmark i 2023 fokuserede
pa individuelle virksomheder, mens den seneste test har haft fokus pa, hvordan aktererne samarbej-
der og handterer en fzelles, langvarig IT-haendelse pa tvaers af den finansielle sektor.

Den enkelte virksomhed kan teste sin egen parathed, men pa grund af den hgje grad af forbundet-
hed i den finansielle sektor kan den ikke afdaekke, hvordan dens mangler eller handlinger pavirker

andre, eller hvordan andres mangler eller handlinger pavirker den enkelte virksomhed. Derfor har

bade myndigheder og virksomheder et feelles incitament og ansvar for at teste og styrke sektorens
robusthed, sa kritiske funktioner kan opretholdes under alvorlige haendelser. Myndigheder og virk-
somheder har felles interesser, nar man bruger ressourcer pa at teste sektorens robusthed: begge
har gnske om, at sektoren som helhed kan opretholde samfundskritiske funktioner under alvorlige
operationelle haendelser

En stresstest pa sektorniveau er et instrument, der ggr samarbejdet operationelt: i det feelles gvel-
sesrum bliver reelle afhaengigheder og brudflader synlige. Testen handler ikke om at finde fejl, men
om at skabe fzelles laering og udvikling.
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Testens scenarie

Scenariet i stresstesten blev udviklet i taeet samarbejde med deltagerne for at udfordre grundlaeg-
gende antagelser om tilgaengelighed og stabilitet i sektoren.

Vardipapiromradet blev valgt, fordi netop dette omrade, veerdipapirhandel og de underliggende in-
frastrukturer, udger et centralt fundament for sektorens forretningsprocesser og funktioner. Her kan
en teknisk eller datamaessig forstyrrelse hurtigt fa konsekvenser for hele sektoren - ikke kun for de
direkte bergrte virksomheder, men ogsa for deres kunder, samarbejdspartnere og samfundet som
helhed. Under normale omsteendigheder er disse afhaengigheder ofte usynlige, fordi de fungerer sta-
bilt og effektivt.

Scenariet i testen involverede et angreb, hvor handelsdata gradvist blev manipuleret over uger, for

det blev opdaget. Det betgd, at bade respons og genetablering blev vanskeligere, fordi manipulatio-
nen ogsa kunne have pavirket backups. Scenariet gav derfor mulighed for at undersgge tre centrale
omrader:

1. Hvordan handteres forretningsvidereferelse og genetablerings-processer, nar selv backups
kan veere kompromitteret af et langvarigt angreb?

2. Hvordan fungerer samarbejdet om at gendanne fzelles og kritiske data, ikke mindst nar delta-
gerne har forskellige metoder til at opretholde deres forretningsprocesser under en krise?

3. Hvordan balancerer og integrerer virksomheder sektorens faelles beredskab med deres egne
lokale beredskabsplaner, nar begge skal fungere samtidigt under pres?

Scenariet blev designet til at afpreve tveergdende samarbejde i praksis og saette fokus pa de forbere-
delser og det samspil, der er nadvendige for, at sektoren kan handtere en krise kollektivt.

Testens metode

Testen blev gennemfgrt som en kombination af skriftlige skrivebordsgvelser, live scenariestyring
bade online og fysisk samt strukturerede spgrgeskemaer. Kombinationen af metoder gav mulighed
for bade dybdegaende refleksion og samarbejde i realtid. Metoden er uddybet i bilag 1.
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Forskellen pa at teste hurtigt og langsomt

Der er vaesentlig forskel pa en almindelig krisegvelse og en stresstest af operationel robusthed, og de
to typer tests har forskellige fordele og begraensninger. En almindelig kriseavelsevarer typisk ca. en
dag. Det er en komprimeret gvelse, hvor en gamemaster typisk styrer forlgbet, og deltagerne hurtigt
skal reagere pa nye spor og udfordringer. Det fremprovokerer realistisk stress og giver ressourceeffek-
tiv leering, men begraenser samtidig muligheden for at fordybe sig i beslutningsprocesser, fordi fokus
er pa at teste organisationens umiddelbare reaktioner.

En stresstest af operationel robusthed fungerer mere som en eksplorativ gvelse over leengere tid. Del-
tagerne far mulighed for at arbejde grundigt med samarbejde, refleksion og beslutningstagning. Det
styrker organisationens evne til at handtere komplekse og langvarige krisesituationer, fordi deltagerne
kan afprgve forskellige tilgange i egen organisation, preve dem af i krisegvelser i realtid sammen med
andre deltagere, og bagefter reflektere over, om man kunne have handteret det bedre eller anderle-
des som faellesskab og leere af erfaringerne undervejs. Samtidig kraever testformen en del ressourcer
fordelt over en lengere periode og kan dermed vaere vanskelig at gennemfare hyppigt. Valg af testfor-
mat vil derfor afhaenge af bl.a. formal og ressourceforbrug.

Deltagerne var med til at udvikle og prioritere scenarier i en raekke workshops, hvor bade tekniske og
forretningsmaessige eksperter bidrog med erfaringer og lgsninger. Under selve testen blev samarbej-
det sat pa preve. Deltagerne skulle handtere datakorrumpering og koordinere kommunikation og
beslutninger pa tvaers af deres organisationer. Pa den made blev bade lokale og fzlles beredskabs-
planer testet samtidigt. Sektorens faelles kriseberedskab (FSOR Krisberedskab) blev brugt aktivt. Efter
testen delte deltagerne deres erfaringer og leringspunkter i evalueringer og workshops.

Den feelles test og erfaring med, hvor der opstar udfordringer i samarbejdet, og hvor den enkelte
virksomhed star mindre steerkt, skaber en staerk motivation for alle parter til at rette op pa svaghe-
der og arbejde sammen om lgsninger. Stresstesten styrker dermed bade den fzlles forstaelse og ev-
nen til at agere samlet.

Testens centrale leeringspunkter

Med testen har finanssektoren for farste gang undersggt, hvordan lokale og faelles beredskaber fun-
gerer sammen under en ekstrem, men plausibel haendelse over leengere tid. Nogle af testens lze-
ringspunkter er scenariespecifikke, mens andre er mere generelle. Det er vaesentligt at understrege,
at forstdelsen af en tests laeringer skal ses i lyset af i, at testens design og tilrettelaeggelse pavirker
resultater og laeringspunkter.

Testens mest centrale leeringspunkter, som danner grundlag for det videre arbejde, er sammenfattet
herunder:
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1. leeringspunkt: Effektiv koordinering mellem lokale og fzelles beredskaber

Ved en storre krise aktiveres bade de enkelte virksomheders lokale beredskab og sektorens feelles
beredskab, FSOR's kriseberedskab. Testen viste, at det i praksis er en kompleks og ressourcekrae-
vende opgave for bade virksomheder og myndigheder at handtere egne interne processer og eget
kriseberedskab samtidigt med aktiv deltagelse i sektorens koordinerende beredskab. Deltagerne op-
levede, at det kraever betydelig kapacitet og overblik at undersgge haendelsen, traeffe beslutninger
lokalt og samtidig bidrage til faelles sektorkoordinering - iseer under tidspres og med begraenset in-
formation.

Det kan vaere udfordrende at fa lokale og sektorbaserede beredskaber til at fungere effektivt sam-
men. Et leeringspunkt, som der arbejdes videre med er, at roller, ansvar og beslutningskompetencer
skal veere tydeligt forberedt, nar bade lokale og sektorbaserede processer er i gang samtidig.

2. leeringspunkt: Kriseskommunikation i faellesskab

Effektiv intern og ekstern kommunikation er afggrende for at bevare overblikket og tilliden under en
krise. Testen gav anledning til refleksioner over, hvordan variationer i virksomhedernes valg af krise-
handtering og kommunikation - et naturligt resultat af forskellige forretningsmodeller - potentielt
kan fare til forvirring blandt kunder, offentligheden og medarbejdere. Mediedaekning og offentlig de-
bat kan hurtigt forsteerke denne effekt, og tillid eller mistillid kan sprede sig pa tveers af akterer, ogsa
til virksomheder i og uden for sektoren, der ikke selv er direkte ramt. Det er derfor vaerd at overveje
pa forhand, hvordan forskellige tiltag pavirker kommunikationen, og om og hvornar det er muligt og
hensigtsmaessigt at sigte mod at koordinere udmeldinger til kunder og offentlighed for at undga
ungdvendig eskalering.

3. leeringspunkt: Samarbejde om videreforelse, genopretning og prioritering
under kriser

Nar en sterre haendelse rammer mange akterer samtidigt, bliver viderefgrelse og genopretning af
kritiske funktioner en kompleks og faelles opgave. | en sektor, hvor mange virksomheder er forbun-
det gennem centrale infrastrukturer og er afhaengige af faelles data, er det sjeeldent muligt for én ak-
tor alene at genskabe normal drift eller fa overblik. Genetablering bliver i stedet et puslespil, hvor
hver deltager har en del af lasningen, og hvor samarbejde og koordinering er ngdvendig for at danne
et samlet billede.

Lesningen afhaenger derfor af, at virksomhederne samler deres viden og data for at fa et feelles
grundlag for gendbning af markedet. Denne proces kraever teknisk indsigt, tillid og enighed om, hvor-
dan information valideres og sammenholdes pa tvaers. Testen gav indsigt i, hvordan disse tilgange og
prioriteringer materialiserer sig, og hvordan processen defineres af, at hver virksomhed har egne
forretningsbehov, tekniske lgsninger og vurderinger af, hvornar virksomhedens del af infrastruktu-
ren er klar. Det kan betyde, at genopretningen sker trinvis, og at der opstar behov for yderligere dia-
log og labende afstemning om naeste trin i genetablerings-fasen.

Stresstest af operationel robusthed 7
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4. Leringspunkt: Genabning af normale forretningsprocesser - balancen mel-
lem sikkerhed og tempo

Genabning og overgangen til normal drift efter en sterre haendelse stiller sektoren overfor kom-
plekse afvejninger. | samarbejdet om at genabne kritiske forretningsprocesser skal sektoren balan-
cere gnsket om hurtig genabning for at mindske negative konsekvenser og behovet for at sikre, at
data og systemer er palidelige. Virksomhederne i testen var forskelligt eksponeret i scenariet, og det
var derfor ikke entydigt i udgangspunktet, hvornar og hvordan driften skulle genoptages.

En laengerevarende nedlukning af kritiske servicer kan have vidtraeekkende konsekvenser - ikke kun
for de direkte bergrte virksomheder, men ogsa for samfundsgkonomien og tilliden til sektoren. Det
er derfor afggrende, at virksomhederne traeffer beslutninger om genabning pa et oplyst grundlag,
hvor bade risici og samfundsmaessige hensyn indgar. Et centralt leeringspunkt i testen var, at nar sek-
toren har dreftet og afprevet principper og processer for genabning pa forhand, er den bedre rustet
til at traeffe hurtige og velbegrundede beslutninger, der balancerer teknisk sikkerhed med samfunds-
maessige behov.

Fremadrettede initiativer

Stresstesten af operationel robusthed har givet indblik i, hvordan sektoren reagerer, nar flere akte-
rer rammes samtidigt af en alvorlig, men plausibel heendelse. Testen har tydeliggjort, at robusthed
bade handler om tekniske lgsninger og individuelle beredskabsplaner til forretningsvidereferelse og
teknisk genopretning, og ogsa i hgj grad om evnen til at samarbejde, dele information, sikre viderefg-
relse af kritiske funktioner i faellesskab og traeffe svaere beslutninger under pres.

Pa baggrund af testen er der igangsat tre nye initiativer:

e Udvikling af en fzelles playbook med praktiske retningslinjer i et scenarie med nedbrud pa
veerdipapiromradet.

o Styrkelse af koordineret ekstern kriseskommunikation pa tveers af sektor og myndigheder.

o Styrkelse af det kollektive beredskab pa tveers af relevante scenarier.

Disse tiltag skal sikre, at sektoren star endnu staerkere, hvis en sterre haendelse indtraffer.

Formalet med initiativerne er sdledes at supplere og understgtte den operationelle robusthed og be-
redskabsansvar hos de enkelte systemakterer pa sektorniveau - ikke at erstatte det.

Metoden og potentialet for laering raekker ud over den finansielle sektor og kan inspirere andre sek-
torer med komplekse afhaengigheder mellem kritiske funktioner. Ved lgbende at udfordre egne anta-
gelser og afpreve beredskabet i praksis, ogsa pa et sektorniveau, kan organisationer styrke deres
evne til at viderefgre kritiske funktioner under nedbrud og komme hurtigt tilbage efter alvorlige
handelser.

Stresstest af operationel robusthed 8
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Bilag 1: Hvis du vil arbejde videre med nogle af de identifi-
cerede temaer i din egen organisation

Dette afsnit er skrevet til dig, der arbejder i en virksomhed i finanssektoren eller en anden kritisk sek-
tor, og som gnsker at vide, hvordan du kan bruge indsigterne fra stresstesten i din egen organisa-
tion. Afsnittet indeholder konkrete refleksionsspargsmal, som kan bruges til at videreudvikle jeres
eksisterende beredskabsplaner og samarbejdspraksisser, bade internt og i samspil med andre akte-
rer i sektoren.

Spergsmalene bygger pa erfaringer fra stresstest af operationel robusthed pa sektorniveau i finans-
sektoren og peger pa omrader, hvor det er szerligt vigtigt at teenke ud over egen organisation. De kan
bruges som afsaet for dialog i bestyrelsen, krisestaben, mellem IT og forretning og i samarbejdet med
leverandarer.

Afsnittet er taenkt som et praktisk veerktgj til at:

e teste ogvidereudvikle jeres beredskabsplaner

e styrke samarbejde og kommunikation pa tvaers af organisationer

e identificere og handtere gensidige afhaengigheder

o forberede jer pa komplekse krisescenarier, som pavirker hele sektoren.

Antagelser i jeres nodplaner

Jeres ngdplaner bygger pa antagelser om omverdenen: At leveranderen er tilgeengelig,
at modparten kan modtage, og at infrastrukturen fungerer. Antagelserne er fornuftige
for at skabe konkrete og handlingsorienterede planer, men er | opmarksomme p3,
hvilke risici antagelserne medferer, og i hvilke scenarier de bliver udfordret?

1. Huvilke af jeres n@dplaner forudseetter, at andre aktarer, f.eks. leverandgrer,
modparter og infrastruktur, fungerer normalt? Er disse forudsaetninger doku-
menteret?

2. Har I vurderet hvad | gar, hvis kritiske leverandgrer eller samarbejdspartnere
ogsa er ramt, og om jeres virksomhed i stand til at indsaette alternative lgsnin-

Sia;)) ger eller procedurer for samarbejde under pres?

3. Harltestet, hvad der sker, hvis antagelser i de identificerede planer ikke hol-
der?

Stresstest af operationel robusthed 9
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Kommunikation og koordination

Nar flere akterer er pavirket af den samme handelse, bliver kommunikation en feelles
opgave. Hvad én organisation melder ud, pavirker alle andre, og det kan vaere vanske-
ligt at koordinere, hvem der siger hvad hvornar.

1.

w

Har jeres kommunikationsplan taget hgjde for, at andre bergrte aktarer kan
melde ud fer jer, og at | derefter tvinges til at reagere pa deres udmelding?

Ved jeres kommunikationsafdeling, hvem de skal koordinere med, hvis en
haendelse rammer pa tveers af sektoren? Har | aftalt en proces for det?

Kender | de eksisterende mekanismer for koordinering i sektoren, f.eks. krise-
beredskaber og myndighedskanaler, og er de integreret i jeres egen kommuni-
kationsplan?

Sektorsamarbejde og aktivering af beredskab

Jeres beredskab er Igbende testet og forbedret gennem interne gvelser med realistiske
scenarier og skrivebordsevelser. Men det er en anden opgave at indga i et sterre sek-
torberedskab i samarbejde med andre virksomheder, der hver iser har deres egen
made at opbygge et beredskab pa og egne hensyn.

1.

Ved jeres krisestab, hvornar og hvordan sektorens falles beredskab aktiveres,
og hvad der forventes af jer, f.eks. bemandingsmaessigt?

Har | testet, hvordan jeres lokale beredskab fungerer i konteksten af sektor-
haendelser?

Har | overvejet, hvordan jeres sektor som helhed handterer en haendelse, der
rammer feelles infrastruktur? Og om der er en plan for det, der raekker ud over
den enkelte organisations ngdplan?

Stresstest af operationel robusthed
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Anerkendelse og planlaegning af gensidige afhaengigheder

De fleste organisationer teenker primaert pa krisehandtering fra deres eget perspektiv:
Hvad ger vi, nar vi er ramt? | en sektorhaendelse er | dog potentielt ikke de eneste, der
er ramt. Andre er afhaengige af jer, ligesom | er afhaengige af andre. Jeres beslutninger
pavirker andres muligheder - og omvendt.

1. Har I vurderet, hvornar en operationel haendelse i jeres organisation kan pa-

virke andre aktgrer, og omvendt, hvornar en haendelse hos andre kan pavirke
jer?

2. Harl overvejet, hvordan jeres egne krisetiltag, f.eks. nedlukning af adgang, pri-
oritering af bestemte kunder og begraensning af ydelser, pavirker andre akte-
rers mulighed for at viderefgre og genetablere deres forretning? Og har | over-
vejet, at andre akterers tilsvarende krisetiltag kan pavirke jer pa samme made?

3. Harlen aftale om prioritering, hvis | er afhaengige af en leverander, som ogsa

betjener mange andre i sektoren? Og har | overvejet, at resten af sektoren
sandsynligvis har samme behov?

Stresstest af operationel robusthed
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Bilag 2: Metode for stresstest af operationel robusthed pa
sektorniveau

Indledning

Dette bilag beskriver den metode, som blev brugt til at gennemfgre stresstest af operationel ro-
busthed pa sektorniveau i den danske finansielle sektor. Metoden er udviklet med inspiration fra in-
ternationale erfaringer, bl.a. fra Bank of England og ECB, og er tilpasset danske forhold. Fremgangs-
maden kan bruges som inspiration i andre sektorer med komplekse afhangigheder og samfundskri-
tiske funktioner.

Grundprincipper

e Samarbejde: Testen bygger pa aktiv involvering af alle deltagere, bade i design, gennemfe-
relse og evaluering.
o Realistiske scenarier: Scenarierne er teknisk detaljerede og tilpasset sektorens faktiske risici

og afhaengigheder.

e Miks af metoder: Kombination af skrivebordsegvelser, krisegvelser i realtid og strukturerede
spergeskemaer.

e Laering: Fokus pa at identificere styrker, svagheder og udviklingsmuligheder, ikke pa at finde
fejl.

Overordnet proces

1. Forberedelse og design

e Initiale moeder: Indledende dialog med negleaktarer for at identificere relevante risici og mu-
lige scenarier

e Arbejdende grupper: Oprettelse af tekniske og forretningsmaessige arbejdsgrupper med
deltagere fra alle relevante virksomheder

e Scenarieudvikling: Samarbejde om at prioritere og raffinere scenarier baseret pa sektorens
risikobillede

e Evt. dataseet: Udvikling af dataseet til simulering af tekniske handelser (f.eks. datakorrumpe-

ring).

2. Teststruktur og faser

Selve stresstesten blev gennemfgrt i tre faser:

Fase 1: Forberedelse og scenarieopbygning

e Skrivebordsegvelser: Individuel forberedelse og opbygning af scenariet
o Distribution af testmateriale og konsultation internt i deltagende organisationer.

Fase 2: Krisehdndtering og samarbejde

e Live-elementer: Fokus pa kritiske tidspunkter, hvor tvaergdende samarbejde er ngdvendigt.
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e Sektorens kriseberedskab: Sektorens faelles kriseberedskab (FSOR Kriseberedskab) anvendes
til kommunikation, rapportering og test-injektioner.

e Lgbende kontakt: Deltagerne skal koordinere mellem live-sessioner og lokale krisestyrings-
setup.

Fase 3: Recovery og gendbning

e Skrivebordsevelser: Refleksion og dokumentation af recovery-processen
e Live recovery-workshop: Koordination af genopretning og genabning af kritiske funktioner
e Evaluering: Workshop om erfaringer og leeringspunkter.

3. Metodeelementer
A. Skrivebordselementer

e Semistrukturerede spa@rgeskemaer til dokumentation af beslutninger, processer og konse-
kvenser

e Datasaet-gvelser som forberedelse til live-elementer.

¢ Individuelle og kollektive refleksioner.

B. Live-elementer

e Scenariestyring i realtid (online og fysisk)
e Fokus pa samarbejde, kommunikation, koordinering og beslutningstagning under pres
e Test af bade lokale og falles beredskabsplaner.

C. Interaktiv scenariejustering

e Legbende tilpasning af scenariet baseret pa deltagernes input og reaktioner
e Opdatering af tidslinje og progression for at sikre relevans og realisme.

4. Ressourceallokering

e Involvering af forretnings-, IT-, juridiske og kommunikationsfunktioner for et helhedsoriente-
ret perspektiv

e Dedikerede ressourcer til bade interne og sektorbaserede krisestyringsaktiviteter

e Sarligt fokus pa dataanalyse, forretningsviderefgrelse, recovery og vurdering af konsekven-
ser.

5. Impact assessment og second-order effects

e Beskrivelse og, hvor muligt, kvantificering af konsekvenser fra haendelsens start til genopret-
ning af normal drift

e Vurdering af bade direkte og indirekte (second-order) effekter, f.eks. pa kunder, modparter
og sektoren som helhed

e Strukturering af spergeskemaer med fokus pa antagelser, usikkerheder og professionel vur-
dering.

6. Evaluering og laering

e Individuelle rapporter med laeringspunkter til deltagende virksomheder
e Faelles evaluering og workshops for at dele erfaringer og identificere sektorinitiativer
e Opfelgning pa sektorens laering i relevante fora.
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Fremgangsmade: Sadan kan en stresstest pa sektorniveau forlebe

Identificér relevante aktarer og risici
1. Indled dialog med nggleaktgarer.
2. Kortleeg kritiske afhaengigheder og mulige scenarier.
Etabler samarbejdsstruktur
3. Opret tekniske og forretningsmaessige arbejdsgrupper.
4. Planlaeg designworkshops og konsultationer.
Udvikl og tilpas scenarier
5. Prioritér og raffinér scenarier i samarbejde med deltagerne.
6. Udarbejd tekniske dataseet til simulering.
Planlaeg testens faser
7. Forbered skrivebordsgvelser og live-elementer.
8. Fordel ressourcer og roller internt og pa sektorniveau.
Gennemfor testen
9. Start med skrivebordsgvelser og individuel forberedelse.
10. Afhold live-elementer med fokus pa samarbejde og beslutningstagning.
11. Justér scenariet lebende baseret pa deltagernes input.
Dokumentér og vurder konsekvenser
12. Brug sp@rgeskemaer til at indsamle data om beslutninger, processer og effek-
ter.
13. Vurder bade direkte og indirekte konsekvenser, f.eks. muligheden for at vide-
refgre det mest kritiske.
Afhold recovery-workshop og evaluering
14. Koordiner genopretning og gendbning af kritiske funktioner.
15. Del erfaringer og laeringspunkter i faelles workshops.
Folg op pa leering og initiativer
16. Udarbejd individuelle og sektorbaserede rapporter.
17. |dentificér og igangsaet relevante initiativer for at styrke robustheden.
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